OKRESLENIE TYPOW MOZLIWYCH ZAGROZEN TERRORYSTYCZNYCH
DLA MUZEUM POWSTANIA WARSZAWSKIEGO W WARSZAWIE
ORAZ
ANALIZA ZAGROZEN ZWIAZANYCH Z ATAKIEM
PRZY UZYCIU URZADZEN WYBUCHOWYCH
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WSTEP

Opracowanie powstato w gtdwnej mierze w oparciu o jawne analizy
wykonane w Agencji lub dla Agencji Bezpieczenstwa Wewnetrznego,
publikacje opracowane na uczelniach wyzszych i przez Amerykanski
Departament Bezpieczenstwa Narodowego oraz opracowania witasne
i dodwiadczenia praktyczne firmy SALUS Taktyka i Technika dla
Bezpieczenstwa.

1. TERRORYZM - ZDEFINIOWANIE ZJAWISKA

Stowo ,terroryzm” wywodzi sie z jezyka tacihskiego (tac. terrere —
przeraza€) i oznacza w sensie dostownym sianie strachu, zgrozy,
powodowanie stanu wielkiej obawy i przerazenia. Po raz pierwszy
W znaczeniu zblizonym do wspoiczesnego pojecie to zostato
umieszczone w stowniku Akademii Francuskiej z 1694 roku i oznaczato
»System, rezym terroru”, co byto raczej definiowaniem ,idem per idem?”,
poniewaz poczatkowo stéw ,terror” i ,terroryzm” uzywano zamiennie, co
miato oznacza¢ ,sposoOb rzgdzenia panstwem oparty o stosowanie
przemocy”, ktory miat wywotac stan strachu i zagrozenia. Utrzymywanie
obu tych znaczen do czaséw wspotczesnych prowadzi do zagmatwania
interpretacyjnego tego zjawiska. Zaréwno terror, jak i terroryzm w
jednakowy sposéb oddziatujg na ludzkg psychike, czynigc ludzi, ktérych
bezposrednio dotykajg niewolnikami wiasnych emocji. Wspdtczesna
nauka wprowadzita wyrazne rozroznienie obu tych pojec, przypisujac
akty terroru sposobowi sprawowania wiladzy za pomocag strachu,
narzucajgc przemocg swoim obywatelom pewien okreslony sposob
zachowania sie, eliminujgc jednoczesnie ré6znymi metodami jednostki,
ktére nie akceptujg tego zachowania, majg watpliwosci lub sg ofiarami
,dla przyktadu”, czyli majg pokaza¢ co spotyka tych, ktorzy nie
podporzadkujg sie wiadzy. Terror stuzy tu za instrument dziatania,
do jakiego ucieka sie rzad, aby utrzymac sie przy wtadzy.

Wszelkie inne dziatania — dokonywane nie przez aparat panstwowy,
a przez osoby prywatne lub grupy tych oséb, majgce na celu wywarcie
wptywu na inne jednostki, rzad lub opinie publiczng, bedgce w istocie
formg buntu tych jednostek lub grup przeciwko ustalonemu porzadkowi
spotecznemu bagdz prawu, za ktérym stoi panstwo ze swoim aparatem
przemocy - nazywamy terroryzmem (w odniesieniu do catosci zjawiska),
albo aktem terrorystycznym (w odniesieniu do jednostkowych
przypadkéw tego zjawiska). W polskiej literaturze spotykamy takze
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poglad, ze terror to gwatt i przemoc ,silnych” (organdw panstwa) wobec
stabszych (obywateli), a terroryzm — to gwatt i przemoc ,stabszych”
wobec silniejszych. Na potrzeby niniejszego opracowania przyjmujemy
wtasnie takie podejscie - czyli, ze akt terrorystyczny to akty obywateli
(grup obywateli) wobec ,silniejszego” czyli panstwa rozumianego jako
jego obywatele, infrastruktura oraz wtadze i instytucje. Nie bedziemy
analizowali terroru jako dziatania instytucji panstwowych (innego
panstwa) po pierwsze z powoddéw definicyjnych, po drugie z tej
przyczyny, ze akty tego typu (ze wzgledu na zaangazowane s$rodKi
finansowe, techniczne, profesjonalizm wykonawcéw, wspétudziat
wywiadu itp. wparcie instytucji panstwa ,agresora” mogg by¢ skutecznie
zwalczane jedyne 2z poziomu zaatakowanego panstwa, a nie
poszczegolnych instytucji, czy urzeddw, ktére stajg sie celem ataku.

Istnieje ponad sto definicji terroryzmu, kilka najbardziej popularnych
przytoczono ponizej.

1. Definicja amerykanskich ekspertow z 1986 roku: ,terroryzm to
bezprawne uzycie lub grozba uzycia przemocy przez grupy osob,
pojedyncze osoby albo Srodowiska w celach politycznych
lub spotecznych. Zmierza on do zastraszenia lub zmuszenia wtadz, grup
ludzi lub pojedynczych oséb do zmiany polityki lub postepowania”.

2. W. Laquera: ,terroryzm to zbiorcze okreslenie réznych form
stosowania przemocy, umotywowane politycznie, zwlaszcza przez
rewolucyjne lub ekstremistyczne grupy lub pojedyncze osoby”.

3. Paruta: , terroryzm to umysine uzycie przemocy lub grozba jej uzycia
przez gwattownikéw (precipitators) przeciwko dogodnemu celowi
w celu zakomunikowania wiasciwemu adresatowi grozby przysztych
aktow przemocy. Celem jest wykorzystanie silnego strachu
lub zatrwozenia, by zmusi¢ witasciwego adresata (primary target)
do okreslonego zachowania”.

4. Pawtowskiego: ,terroryzm to taktyka dziatania politycznego
zaangazowanych o0sob, polegajgca na stosowaniu spektakularnych
srodkow fizycznych przeciwko osobistym i rzeczowym prawom drugich
0sOb, w celu zwrdcenia na siebie i swoje idee uwagi publicznej bgdz
w zamiarze wywotania takiej grozy, aby osoby trzecie poczuty sie
zmuszone do zachowania sie odpowiadajgcego terrorystom”.

str. 3



5. T. Hanauska: ,terroryzm jest to planowana, zorganizowana
| zazwyczaj uzasadniona ideologicznie dziatalno$¢ osob Ilub grup
majgca na celu wymuszenie od witadz panstwowych, spoteczenstwa
lub poszczegdinych  oséb  okreslonych  Swiadczen, zachowan
lub postaw, a realizowana w przestepczych formach obliczonych
na wywotanie szerokiego i maksymalnie zastraszonego rozgtosu
w opinii publicznej”.

Uogdlniajgc, mozna konkludentnie przyjgc, ze terroryzm jest to dziatanie
przestepcze na tle politycznym, religijnym, etnicznym zorganizowanych
grup przestepczych o charakterze zbrojnym. Podejmowane przez te
ugrupowania akty terrorystyczne zmierzajg do wymuszenia okreslonych
postaw i zachowan. Ugrupowania te starajg sie osiggngc zatozone cele
poprzez wywotywanie strachu i paniki w opinii publicznej, a stuzy temu
m.in. podktadanie bomb w miejscach publicznych, zamachy na zycie
znanych osob z zycia publicznego, przywodcéw religijnych, znanych
politykow.

2. GLOWNE MOTYWY DOKONYWANIA AKTOW
TERRORYSTYCZNYCH

1. Polityczne

2. Religijne

3. Narodowosciowe lub etniczne

4. Ekonomiczne

5. Mieszane — bedace potgczeniem dwu lub wiecej wyzej wymienionych
motywow

3. TYPOLOGIA

1. Terroryzm ideologiczny (prawicowy lub lewicowy)
Jest to walka polityczna z uzyciem przemocy. W ujeciu historycznym,
przy podziale na kraje kapitalistyczne i socjalistyczne (komunistyczne)
za lewicowe ugrupowania terrorystyczne przyjeto uznawac¢ organizacje
wystepujgce przeciwko kapitalistycznemu panstwu, domagajgce sie
zmiany jego podstaw ustrojowych (czyli ,bazy”, m.in. zniesienia
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prywatnej  wiasnosci, sprawiedliwsze]  redystrybucji  dochodu
narodowego itp.). Prawicowymi organizacjami terrorystycznymi przyjeto
nazywac te, ktore dgzyly jedynie do zmian w systemie sprawowania
wiadzy.

Przedstawiony podziat terroryzmu miat uzasadnienie w okresie XX
wieku. W chwili obecnej ma on gtébwnie znaczenie historyczne
I analityczne. Musimy jednak pamietac, ze analiza struktur, taktyki, broni
| uzbrojenia organizacji terrorystycznych tamtego okresu jest
bezcennym materiatem do budowania struktur i systemodw
bezpieczenstwa w  chwili obecnej. Poziom technologiczny,
innowacyjnos¢, wyszkolenie, znajomos¢ terenu dziatania, techniki
zdobywania informacji o celach (wywiad i rozpoznanie), sposoby
planowania i przeprowadzania atakéw, stosowanie zaawansowanych
taktyk, zabezpieczenie logistyczne akcji itd. przez oOwczesnych
terrorystbw  stanowi dla  wielu  wspodtczesnych  organizacii
terrorystycznych niedoscigty wzor i inspiracje. Jedyng (na duzg skale)
nowoscig w obszarze zwigkszenia zagrozenia publicznego wniesiong
przez niektérych dzisiejszych terrorystow (szczegdlnie ekstremistow
religijnych) sg zamachy samobdjcze.

2. Terroryzm o podtozu nacjonalistycznym

Drugim pod wzgledem liczby zamachdw rodzajem terroryzmu obok
terroryzmu wyptywajgcego z pobudek ideologicznych jest terroryzm
zwigzany z nierespektowaniem praw narodowych do samostanowienia
iwalk o ich uznanie. Do najbardziej znanych ugrupowan tego nurtu
zalicza sie historycznie Irish Republican Army — walczacej
0 przytgczenie Irlandii Potinocnej do Republiki Irlandii, Euzkadi ta
Askatasuna — walczgcej o utworzenie z czesci terytoribw Hiszpanii
| Francji niepodlegtego panstwa Baskdéw, Armee Secrete Armenienne
Pour la Liberation de I'Armenie — walczacej o utworzenie w Azji
na terytorium zamieszkatym przez Ormian ich niepodlegtego panstwa.
Wspétczednie szeroko znana jest dziatalnos¢ niektérych ugrupowan
palestynskich. W trwajgcej juz kilkadziesigt lat walce narodu
palestynskiego o wtasng panstwowos¢ do metod terrorystycznych
uciekaty sie m.in. Al-Fatah, Ludowy Front Wyzwolenia Palestyny,
Ludowo-Demokratyczny  Front Wyzwolenia Palestyny, Oddziat
Siedemnascie. Przy omawianiu dziatan ugrupowan palestynskich nalezy
pamietac, ze ich podtozem obok kwestii narodowosciowych mogg by¢
kwestie religijne (islam kontra judaizm). Na zakonczenie nalezy
wspomnie¢, szczegolnie w kontekscie wojny w Syrii, o terroryzmie
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kurdyjskim wymierzonym w panstwo tureckie, ktére zbrojnie, w sposob
wyjatkowo agresywny i bezwzgledny zwalcza wszelkie préby utworzenia
panstwa kurdyjskiego.

3. Terroryzm o podtozu religijinym

Obok mniejszosci narodowych drugg grupg spoteczng, ktorej prawa
czesto nie sg respektowane, sg mniejszosci religijne. Terroryzm
uprawiany przez ugrupowania mniejszosci religijnych w ujeciu
historycznym najtrudniej poddaje sie opisowi naukowemu. Trudno jest
bowiem w sposéb racjonalny badac¢ i opisywacC zjawiska, u zrodet
ktérych stoi irracjonalizm i fanatyzm.

W ostatnim okresie zjawisko terroryzmu religijnego dodatkowo sie
skomplikowato.  Odtamy  fanatycznego,  agresywnego islamu
wypowiedziaty ,Swietg wojne” cywilizacji tzw. Zachodu — nastepuje
niejako zjawisko odpowiadajgce eksportowi rewolucji komunistycznych
w latach szesc¢dziesigtych XX wieku. Niektérzy wyznawcy wypaczonych
wersji jednej z najwiekszych religii swiata uzurpujg sobie prawo
zbrojnego krzewienia swojej religii w krajach, w ktorych nie jest ona
religig dominujgcg. Uzurpujg sobie rowniez prawo karania niewiernych,
czyli wedtug ich oceny - obywateli panstw zachodniego (i nie tylko)
kregu kulturowego. Tego typu terroryzm niesie niespotykane wczesniej,
przynajmniej na tak masowg skale =zagrozenia, do ktoérych w
szczegolnosci nalezy zaliczy¢ ataki terrorystow samobojcow. Nowym
wyzwaniem | nowg jakoscig dla organizatorow systemow
bezpieczenstwa jest fakt, ze w przypadku tego typu aktéw, terrorysci nie
planujg ucieczki z miejsca ataku. Ich celem jest zabicie jak najwiekszej
liczby niewiernych i zostanie meczennikami, czyli Smieré w trakcie akcji
w imie Allaha. Tego typu forma atakéw wyznacza inny jakosciowo
poziom trudnosci w przeciwdziataniu atakom i minimalizowaniu ich
ewentualnych skutkow.

. Terroryzm o przyczynach mieszanych

Rzadko kiedy ugrupowania siegajgce po przemoc reprezentujg jeden,
,czysty” nurt terroryzmu. Najczes$ciej u podtoza rozpoczecia takiej formy
walki lezy splot roéznych przyczyn, okolicznosci i powigzan.
Niejednokrotnie ugrupowania separatystyczne tgczg walke o wyzwolenie
narodowe z hastami walki spotecznej. Postepowaty tak np. odtam

str. 6



Official IRA, reprezentujgcy program marksistowsko-leninowski, FLQ,
PFLP. Front de Liberation du Quebec jeszcze bardziej komplikuje
analizy przyczyn i motywacji ugrupowan terrorystycznych. Posiada on
charakter separatystyczny, ale jego czionkdw od pozostatych
Kanadyjczykéw rozni jedynie jezyk (francuski), a nie fakt, ze jest to
uciskana, szykanowana mniejszo$¢ narodowa. Zauwazalny jest w tym
przypadku wyrazny kontekst historyczny, a nie spoteczny, religijny czy
polityczny.

OPIS ZJAWISKA | JEGO DYNAMIKI

Tragedia z 11 wrzesnia 2001 r. uswiadomita osrodkom decyzyjnym
oraz spoteczenstwom wielu panstw, iz instytucje odpowiedzialne za ich
bezpieczenstwo nie byty dostatecznie przygotowane do rozpoznawania
| zwalczania tego typu zagrozen. Wydarzenia te potwierdzity réwniez
pojawiajgce sie wczesniej sygnaty, ze organizacje terrorystyczne zaczynajg
dziata¢ globalnie, a nie - jak dotychczas - w wymiarze lokalnym. Okazato sie
przy tym, ze w imie osiggniecia swych celéw nie cofng sie one przed zadng
dostepng formg ataku i sg w stanie zaplanowac i zrealizowac¢ najbardziej
niewyobrazalne  scenariusze  operacji  terrorystycznych.  Osiggniecia
spoteczenstw Zachodu w sferze praw cziowieka, swobodnego przeptywu
osob, dobr, ustug i kapitatu zostaty wykorzystane przez organizacje
terrorystyczne do budowania swego zaplecza, tak kadrowego,
jak i logistycznego oraz przygotowywania kolejnych operacji. Okazato sie przy
tym, ze w dobie postepujgcego globalizmu walka z terroryzmem przestaje by¢
wytgcznym problemem tylko panstw od lat bezposrednio narazonych na
dziatalnos¢ terrorystéw. Zjawisko to dotyczy w wiekszym lub mniejszym
stopniu praktycznie wszystkich panstw na swiecie. W aktualnej sytuacji uwaga
stuzb odpowiedzialnych za bezpieczenstwo panstw i obywateli skupiona jest
przede wszystkim na zwalczaniu zagrozen ze strony terrorystow islamskich.
Mimo olbrzymiego zaangazowania Stanéw Zjednoczonych i Wielkiej Brytanii -
gtébwnych filarow koalicji antyterrorystycznej - nalezy zaktada¢, ze walka
z terroryzmem miedzynarodowym niepredko sie skonczy. Wiele wskazuje
na to, ze Al-Kaida i zwigzane z nig organizacje nie zostaty rozbite, ponadto
poziom nienawiéci i resentymentéw na Bliskim i Srodkowym Wschodzie
zapewnia terrorystom w najblizszym czasie doskonate warunki do dziatania.
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Ewolucja zjawiska terroryzmu

Dziatajgce w drugiej potowie XX wieku ugrupowania terrorystyczne w duzej
mierze  stanowity zagrozenie jedynie na poziomie regionalnym.
Warto przypomnie¢ najbardziej znane, wpisane w historie Europy,
a wywodzgce sie znurtu separatystyczno-narodowosciowego (IRA i ETA)
czy tez anarchistyczno-lewackiego. Pojawienie sie tego ostatniego zwigzane
byto z odrodzeniem idei anarchistycznych w koncu lat 60-tych oraz rozwojem
ruchow miodziezowych i protestow studenckich. Do najbardziej znanych
ugrupowan spod znaku lewicowego terroryzmu nalezaty - niemiecka Frakcja
Czerwonej Armii i wioskie Czerwone Brygady. Frakcja Czerwonej Armii (RAF),
inaczej tez zwana "grupg Baader-Meinhof" (od nazwisk przywddcéw tej
organizacji), utworzona zostata w 1970 roku. Ideologicznie zwigzana byta
z marksizmem, anarchizmem i Nowg Lewicg. Do najbardziej znanych akcji
RAF nalezaty:

- zajecie ambasady RFN w Szwecji (26.04.1975),

- uprowadzenie i zamordowanie przewodniczgcego Zwigzku Pracodawcow
w RFN Hansa Martina Schleyera (5.10.1997),

- porwanie samolotu Lufthansy do Mogadiszu (17.10.1977).

RAF logistycznie i personalnie wspotpracowata z innymi organizacjami
0 podobnym zabarwieniu ideologicznym, m.in. francuskg Akcjg Bezposrednig
I Ludowym Frontem Wyzwolenia Palestyny. W procesie szkolenia terrorystow
z RAF czynnie partycypowaty stuzby specjalne b. NRD. Po zjednoczeniu
Niemiec, bazujgc na dokumentacji STASI, udato sie doprowadzic
do aresztowania niektérych jej cztonkdw, ukrywajgcych sie takze na terenie
nowych krajow zwigzkowych RFN. Ostatecznie wiosng 1998 r. resztki RAF
ogtosity samorozwigzanie.

Druga najgtosniejszg w latach 70-tych w Europie skrajnie lewicowg
organizacjg terrorystyczng byty Czerwone Brygady. Utworzone one zostaty
w 1970 roku przez dziataczy ruchu Nowej Lewicy. Ideologicznie grupa ta
zwigzana byta tez z marksizmem i maoizmem. W marcu 1978 r. cztonkowie
Czerwonych Brygad przeprowadzili swg najbardziej spektakularng akcje -
porwali, a nastepnie zamordowali bytego premiera Wtoch i przewodniczgcego
Chrzescijanskiej Demokracji - Aldo Moro. Spadkobierczynia Czerwonych
Brygad jest dzis Bojowa Partia Komunistyczna (zwana tez Nowymi
Czerwonymi Brygadami).

W latach 70-tych ubiegtego stulecia na terenie Europy Zachodniej aktywne
byty réwniez palestynskie organizacje terrorystyczne (m. in. Al-Fatah,
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czy Ludowy Front Wyzwolenia Palestyny), ktére w  doraznych,
acz spektakularnych akcjach niejako eksportowaty na nasz kontynent konflikt
arabsko-izraelski.

Grozna byta tez Organizacja Abu Nidala (ANO). Grupa ta zatozona zostata
w 1974 roku w Bagdadzie przez owczesnego reprezentanta OWP - Sabri
Al-Banna (ps. Abu Nidal). ANO stata w wyraznej opozycji do J. Arafata.
W réznych okresach popierana byta przez Irak, Syrie oraz Libie. Na poczatku
lat 90-tych organizacja ta przeniosta swoje zaplecze logistyczne do Libanu
I Sudanu. Od 1974 r. ANO przeprowadzita tgcznie okoto 130 akcji
terrorystycznych (przez lata byla uwazana za jedng z najbogatszych grup
palestynskich). Organizacja Abu Nidala stosowata wszystkie mozliwe formy
walki terrorystycznej: zabdjstwa polityczne, uprowadzenia samolotow,
porwania dla okupu. Wykorzystywata przy tym materiaty wybuchowe,
wyrzutnie pociskow rakietowych czy bomby umieszczane w walizkach
I samochodach. ANO szczegdlnie aktywna byta w latach 80-tych. Grupa ta
stworzyta w tym czasie m.in. w Polsce infrastrukture logistyczng
wspomagajgcg jej dziatalnos¢. W sierpniu 2002 r. zwtoki Abu Nidala
znaleziono w Bagdadzie (prawdopodobnie popetnit samobdjstwo). Od tego
czasu aktywnos¢ ANO ulegta wyraznemu ostabieniu.

Swoistym ewenementem w historii terroryzmu jest posta¢c Wenezuelczyka
llicza Ramireza Sancheza "Carlosa" - terrorysty do wynajecia, dziatajgcego ze
swg grupg na catym sSwiecie. Jego najbardziej spektakularng akcjg byto
zajecie w grudniu 1975 r. w Wiedniu gmachu Organizacji Eksporterow Ropy
Naftowe] - OPEC i uprowadzenie dla okupu (okoto 20 min USD) ponad 60
zaktadnikow. Carols zatrzymany zostat w Sudanie w 1994 r. Aktualnie
odsiaduje wyrok dozywotniego wiezienia we Francji.

Terrorysci z konca XX wieku mieli zazwyczaj jasno wytyczone waskie cele
polityczne, ktore realizowali za pomocg akcji terrorystycznych. W dobie
dwubiegunowego podziatu Swiata wiele ugrupowan terrorystycznych
funkcjonowato przy wsparciu stuzb specjalnych lub nawet pod ich kontrola.
W przeciwienstwie do zamachoéw z 11 wrzesnia 2001 r. akcje tych ugrupowan,
chociaz byly dokuczliwe, to nie stanowity zagrozenia dla podstaw
funkcjonowania panstwa, przeciw ktoremu byly wymierzone i z reguty miaty
waski, lokalny (krajowy) wymiar.

Zdecydowanie mniejsze byto tez znaczenie motywacji religijnej w dziatalnosci
terrorystycznej prowadzonej na terenie panstw wysoko rozwinietych.
Terroryzm lat 70-80-tych miat niejako charakter "Swiecki", a zamachy
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motywowane byly przewaznie lewicowg ideologig polityczng, dazeniami
nacjonalistycznymi, czy tez separatystycznymi.

Od drugiej potowy lat 80-tych dziatalnosc¢ terrorystow zaczeta stopniowo
ewoluowa¢ z wymiaru lokalnego na globalny (kontynentalny), a czynnik
religijny zaczat odgrywac wiodgcg role w motywacji zamachowcéw. Do tego
stanu rzeczy przyczynit sie rozw¢j idei fundamentalizmu islamskiego
i utworzenie w koncu lat 80-tych przez Osame bin Ladena Al-Kaidy, ktora
skutecznie rozpoczeta wigzanie ze sobg rozproszonych do tej pory i mato
znaczacych grup islamskich ekstremistow. W konsekwencji powstat
konglomerat roznorodnych organizacji rozrzuconych po Swiecie i dziatajgcych
jako jedna siec.

Oblicza wspoéiczesnego terroryzmu

Wraz z upadkiem ZSRR i wstrzymaniem potajemnego wsparcia terrorystow
przez stuzby panstw b. bloku wschodniego znikneta dotychczasowa sita
napedowa Swiatowego terroru. Stopniowo jej miejsce zajeli fanatycy islamscy
wspierani przez niektére panstwa i organizacje arabskie oraz inne grupy
muzutmanskie. Po tych przemianach wspotczesny terroryzm wkroczyt w nowg
faze i stanowi obecnie zagrozenie nie dla jednego, lecz wielu panstw. Inny jest
jego zakres i cele. W motywacjach terrorystow islamskich niezwykle istotny
okazat sie aspekt religijny, niezrozumiaty chyba dla wiekszo$ci spoteczenstw
zachodniego Swiata. Okazato sig, ze walka z innowiercami, wsparta obietnicg
nagrody w raju oraz tytutem "szahida", we wspotczesnym Swiecie dla
niektorych moze by¢ wystarczajgcym argumentem, by w zamachu pozbawic
zycia siebie i innych. Jest to oczywiscie uproszczenie i z pewnoscig motywy
terrorystow sg duzo bardziej ztozone, jednak skala operacji samobodjczych
jednoznacznie wskazuje, ze fanatyzm religijny ma dla terroryzmu islamskiego
znaczenie fundamentalne.

Istotne znaczenie dla Zzrodet wspodtczesnego terroryzmu islamskiego ma takze
czynnik ekonomiczny. W dobie postepujgcej globalizacji, wspotczesny Swiat
wyraznie podzielit sie na regiony bogate i biedne, tam gdzie sie inwestuje i tam
gdzie jest swoista "pustynia" cywilizacyjna. Regiony, z ktérych wywodzi sie
cze$¢ terrorystow i gdzie popularne sg hasta fundamentalistow islamskich to
wtasnie obszary strukturalnej biedy.

Wsrod zrodet terroryzmu wymienia sie takze pogtebiajgce roznice kulturowe
I mentalne pomiedzy sSwiatem islamu i Zachodu. Kultura masowa stanowi
zaprzeczenie podstawowych wzorcow islamu, dlatego tez wszechobecna jej

str. 10



dominacja stworzyta ws$rod czesci muzutmandédw poczucie upokorzenia
| przegrania, a zarazem ostrego sprzeciwu wobec takiej sytuacji.

Waznym  czynnikiem  rozwoju  dziatalnosci  terrorystycznej  wsrod
fundamentalistow islamskich byto takze poczucie sity i satysfakcji po
zakohczeniu radzieckiej okupacji Afganistanu z koncem lat 80-tych.
Zwyciestwo mudzahedinow i "pobicie" Swiatowego supermocarstwa umocnito
z kolei przekonanie czesci z nich o wyzszosci islamu nad innowiercami.
Bez watpienia dalszy rozwdj sytuacji wewnetrznej w tym kraju (m.in. dojscie do
wiadzy talibéw) réwniez sprzyjat przysztym terrorystom spod znaku Al-Kaidy.
Duzy wptyw na rozwdj wspotczesnego terroryzmu islamskiego miata takze
pierwsza wojna w Iraku w 1991 r. Jedng z jej konsekwenciji stata sie obecnos¢
militarna USA (bazy wojskowe) w niektorych panstwach muzutmanskich
rejonu Zatoki Perskiej. Sytuacja ta spowodowata jednoczes$nie wsréd czesci
spotecznosci arabskiej poczucie upokorzenia, iz ich Swieta ziemia zostata
sprofanowana obecnoscig innowiercow.

Dziatalnos¢ islamskich  organizacji terrorystycznych  wykorzystujgcych
spofecznos¢ muzutmanskg na Swiecie stopniowo przybrata charakter
miedzynarodowy. W efekcie, od poczagtku lat 90-tych nastgpit powolny,
ale systematyczny wzrost liczby aktow terroru o charakterze globalnym. Byto
to zwigzane, m.in. z:

- pojawieniem sie nowych zrédet konfliktéw (m.in. rozpad Jugostawii, konflikt
w Czeczenii),

- zahamowaniem procesu pokojowego na Bliskim  Wschodzie,
- uzyskaniem powaznych zZrodet finansowania dziatalnosci ze strony
niektorych panstw islamskich i zorganizowaniem wtasnych baz szkoleniowych.

Wymiar globalizacji wspotczesnego terroryzmu najlepiej obrazowaé moze
zamach dokonany w pazdzierniku 2002 roku przez radykalnych islamistow na
indonezyjskiej wyspie Bali. Jego celem stali sie turysci z r6znych stron swiata.
Miejscem zamachu byt "raj na ziemi", w zaden sposob nie kojarzgcy sie
dotychczas z dziatalnoscig terrorystyczng. Organizatorzy zamachu,
indonezyjscy ekstremisci muzutmanscy spod znaku Dzimah Islamija,
powigzani byli z kolei z kierowang przez bin Ladena Al-Kaidg. Przejawem
tendencji globalizacji terroryzmu mogg by¢ rowniez zamachy przeprowadzone
w maju 2003 r. w Maroko (Casablanka), ktére tgczg w sobie wszystkie
elementy aktow przemocy dokonanych na Bali.

Nowym, istotnym elementem wspétczesnego terroryzmu jest wzrost jego
Smiercionosnego potencjatu. Liczba ofiar wspétczesnego terroryzmu jest
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nieporéwnywalnie wieksza w odniesieniu do tej z lat 70. i 80-tych. Dzieki
rewolucji technicznej i globalizacji gospodarki duzo tatwiej dzis zdoby¢
lub wytworzy¢é Srodki potrzebne do przeprowadzenia zamachu. Kolejnym
polem walki mogg sie sta¢ systemy komputerowe. Bezkrwawy atak
z wykorzystaniem Internetu moze doprowadzic w panstwach wysoko
rozwinietych do niewyobrazalnych szkdd, z paralizem gospodarki i struktur
panstwa wigcznie.

Omawiajgc zjawisko wspotczesnego terroryzmu nie mozna zapominac,
iz obok nurtéw i grup bedacych aktualnie zrédtem najwiekszego zagrozenia
(fundamentalisci islamscy), w réznych obszarach sSwiata nadal aktywne sg
organizacje od lat stosujgce terror jako narzedzie walki politycznej. Ws$rod
dziatajgcych w Europie wymienic mozna separatystyczng ETA i PIRA,
czy skrajnie lewicowg greckg organizacje 17 Listopada i spadkobierczynie
Czerwonych Brygad - Bojowg Partie Komunistyczng. Na "konto" tej ostatniej
zapisany zostat np. zamach na dwoch doradcéw do spraw polityki spotecznej
rzadu wioskiego dokonany w 1999 r. i 2002 r.

TerrorySci z tej organizacji uwazajg, ze gtownymi wrogami proletariatu sg
specjalisci od prawa pracy, ktorzy usitujg zmieni¢ obowigzujgcy we Wtoszech
sztywny system zatrudnienia, a zwtaszcza art. 18 konstytucji zakazujgcy
zwolnien pracownikow bez udowodnienia ich winy.

W ostatnich latach zaktywizowaty sie takze - szczegdlnie w USA i Europie
Zachodniej - prawicowe ugrupowania o charakterze ekstremalnym (przede
wszystkim o rodowodzie neofaszystowskim). Niezaleznie od dotychczasowych
- niejako klasycznych kierunkéw zjawiska terroryzmu, caty czas pojawiajg sie
nowe jego oblicza. Sg to np. nurty zmierzajgce do osiggniecia waskiego celu
spofecznego, jak doprowadzenie do zakazu dokonywania aborcji
czy wprowadzenie rozwigzan proekologicznych lub  zmniejszajgcych
obcigzenia podatkowe najnizej sytuowanym.

Mimo istotnych réznic pomiedzy terroryzmem wspotczesnym a "historycznym®
ich wspélnym mianownikiem nadal pozostaje:

- dazenie do wywotania chaosu i rozbicia wiezi w atakowanych
spoteczenstwach,

- doprowadzenie do zaburzen w procesach podejmowania decyzji w panstwie,
- torowanie drogi rozwigzaniom prostym o profilu totalitarnym,
- wywofanie poczucia Wrogosci wobec "obcych”,
- stworzenie psychospotecznych warunkow dla radykalnej zmiany
obowigzujgcego porzadku prawnego i politycznego.
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Terroryzm fundamentalistéw islamskich

Obserwowany w ostatnich latach kryzys tozsamos$ci w spoteczenstwach
muzutmanskich, zwigzany m.in. z pewnym zagubieniem powstatym na skutek
nie nadgzenia za zbyt szybkim unowoczesnieniem niektérych panstw
arabskich czy zatamaniem sie tzw. doktryny socjalizmu arabskiego,
doprowadzit do powrotu do "kultury i wiary przodkow". Sytuacja ta istotnie
wptyneta na rozwdj fundamentalizmu islamskiego, przyczyniajgc sie
jednoczesnie do wzrostu liczby i znaczenia ekstremistycznych ugrupowan
islamskich (niekoniecznie stosujgcych przemoc).

Fundamentalizm jest m.in. wyrazem buntu czesci spoteczenstw islamskich
przeciwko wszechobecnym zachodnim wartosciom i wzorcom. Niektore
radykalne odtamy fundamentalizmu islamskiego nie sg przy tym wolne od idei
totalitarnych, a do realizacji swych celow wykorzystujg witasnie terroryzm.
Wedtug skrajnych ideologéw tego ruchu, Zachdd uznawany jest za bezbozny
| zagrazajacy islamowi, dlatego tez nalezy zwalczaC go réwniez przy uzyciu
sity. Obiektem szczegdlnej wrogosci ze strony radykalnych fundamentalistow
sg Stany Zjednoczone utozsamiane jako centrum "poganstwa i bezboznosci"
Swiata zachodniego.

Terroryzm islamski motywowany wzgledami religijnymi oparty jest na zupetnie
innym systemie warto$ci niz ten dominujgcy jeszcze do niedawna.
W przeciwienstwie do "Swieckich" terrorystéw, fundamentalisci islamscy
W znacznie mniejszym stopniu kierujg sie wzgledami politycznymi. Dgzg oni
przede wszystkim do zburzenia zachodnich systemow politycznych i wzorcow
kulturowych, a nie jak terrorysci "polityczni" do zmiany stosunkéw politycznych
(z wyjatkiem grup o zabarwieniu anarchistycznym). Sam akt terroru jest
wedtug fundamentalistéw islamskich wypetnieniem obowigzku religijnego
| obrong przed sekularyzacjg ze strony swiata zachodniego.

Fundamentalizm islamski staje sie na niektorych obszarach swoistg
alternatywg panstwowotworczg i czynnikiem integrujgcym spotfeczenstwa
muzutmanskie, odrzucajgce przejmowanie wzorcow kulturalnych i politycznych
Swiata zachodniego. Niematy wptyw na ekspansje fundamentalizmu
islamskiego i jego radykalnych odtamow mialty ogromne dotacje rzgdowe
ze strony bogatych panstw arabskich i prywatne przeznaczane na rozwoj tej
religii i pozyskiwanie nowych wyznawcoéw - szczegdolnie na terenach
"misyjnych". Islamskie grupy fundamentalistow potrafig wykorzystywac te
sytuacje funkcjonujgc pod ptaszczem osrodkéw islamskich i oddziatujgc na
wspotwyznawcow przez odpowiednio dobranych nauczycieli islamu.
Przyktadem ilustrujgcym ten sposéb dziatania jest historia organizacji
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Mudzahedini Kumpulan (KMM) z Malezji, gdzie dwoch przyjezdnych
radykalnych imamow, szerzgc ortodoksyjng wersje islamu, doprowadzito
do utworzenia na bazie czesci cztonkbw KMM nowej - sprzymierzonej z Al-
Kaidg - islamskiej organizacji o nazwie Dzimah Islamija.

Na rozwdj fundamentalizmu islamskiego rzutuje takze postrzeganie przez
Swiat muzutmanski konfliktu izraelsko-palestynskiego. Jest on coraz czesciej
oceniany w kategoriach ideologiczno-religijnych i przedstawiany jako nakaz
walki z judeochrzescijanstwem i zsekularyzowanym swiatem Zachodu.

W perspektywie sytuacja ta moze doprowadzi¢ rowniez do konfliktdw etniczno-
religijnych na terenie niektérych panstw europejskich.

Do nadrzednych celow islamskich fundamentalistdw mozna zaliczyc:

- obalenie swieckich, prozachodnich rzgdéw w krajach muzutmanskich (w tym
m. in. Egipcie, Algierii, Indonezji) i upowszechnienie islamu oraz modelu
panstwa religijnego,

- zniszczenie gtéwnych wrogdw islamu, za ktérych uwaza sie Stany
Zjednoczone i lzrael,

- Zjednoczenie muzutmanow oraz wspieranie ich w przypadku konfliktu

z "niewiernymi" w kazdym miejscu swiata.

W tym kontekscie warte jest podkreSlenia to, iz hasta formutowane przez
aktywistow tego ruchu budzg réwniez niepokdj wsroéd czesci samej
spotecznosci muzutmanskiej, jak i wielu panstw arabskich (np. Algierii, Arabii
Saudyjskiej, Maroka). Sytuacja ta S$wiadczy o ztozonoS$ci Swiata islamu.

Zaplecze kadrowe i szkolenie terrorystow

Dla osiggniecia zamierzonych celéw fundamentalisci islamscy stosujg
roznorodne metody walki o wptywy i wiadze, jednak szerokiej opinii Swiatowe;j
znane sg przede wszystkim organizacje radykalne, opierajgce sie na
dziataniach zbrojnych, przemocy i terrorze. Nalezg do nich m.in.: Dzimah
Islamija i Islamski Dzihad (Egipt), Islamska Grupa Zbrojna (Algieria), Hamas -
zbrojne ramie (Autonomia Palestynska), Hezbollah (Liban) oraz ostawiona
Al-Kaida. Wspdlng cechg tych ugrupowan jest m. in. gteboka konspiracja
| ptynnosc¢ struktur organizacyjnych.

Istotnym elementem dla funkcjonowania organizacji terrorystycznych byto
utworzenie przez Al-Kaide wiasnych baz szkoleniowych na terenie
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Afganistanu i Pakistanu. Szacuje sie, ze w latach 1996-2001 w 12 obozach tej
organizacji przeszkolono ok. 10-15 tys. os6b. W tym samym okresie
fundamentalisci islamscy z innych organizacji przygotowywali przysztych
terrorystbw w osrodkach szkoleniowych znajdujgcych sie w Syrii, Libanie
czy Jemenie.

Warto tu rowniez zwréciC uwage na wiele mowigcy fakt uczestnictwa
zorganizowanych oddziatow, ztozonych z ochotnikow pochodzgcych z panstw
islamskich, w konfliktach toczonych na terytoriach zamieszkiwanych przez
spotecznos¢ muzutmanskg (Afganistan, Bosnia, Kosowo, Czeczenia).
Wywodzacy sie z panstw muzutmanskich terrorysci to ludzie miodzi, stanu
wolnego w przedziale wieku 20-30 lat, w wiekszosci mezczyzni (choé z roku
na rok rosnie odsetek kobiet dokonujgcych samobdjczych atakdéw
lub wspomagajacych ich dziatalnos¢). Wbrew panujgcej powszechnie opinii,
"kandydaci" na terrorystow nie wyrdzniajg sie szczegolng religijnosciag, nie sg
skazeni patologiami spotecznymi ani sktonnosciami samobdjczymi. Wielu
z nich przed rozpoczeciem dziatalnosci konspiracyjnej miato dobrze ptatng

prace.

Poziomem wyksztatcenia, przystosowania spotecznego oraz statusu
ekonomicznego przyszli terrorysci sytuujg sie powyzej przeciethego poziomu
spofteczenstw, do ktérych nalezg (niektérzy z nich sg bardzo dobrze
wyksztatceni, nierzadko pochodzg z zamoznych i wptywowych rodzin
arabskich). Wiekszos¢ z nich trafita do Al-Kaidy, czy innych organizacji
terrorystycznych po zetknieciu sie z werbownikami propagujgcymi hasta
fundamentalistyczne.

W panstwach zachodnich czionkowie grup terrorystycznych rekrutowani sg
sposrod emigrantow z panstw muzutmanskich lub studentéw z krajow
arabskich. Miejscem, w ktorym zazwyczaj dochodzi do pierwszych kontaktow
z ekstremistami islamskimi sg obiekty kultu religijinego (meczety sg czesto
instrumentalnie wykorzystywane przez terrorystéw). Mtodzi ludzie werbowani
sg do wspdtpracy z terrorystami takze podczas imprez kulturalnych
| oSwiatowych organizowanych przez leganie dziatajgce grupy spotecznosci
muzutmanskiej. Waznym elementem rysu psychologicznego potencjalnego
terrorysty mieszkajgcego na terenie Europy czy Stanow Zjednoczonych jest
silne poczucie alienacji. Z jednej strony, w spoteczenstwach panstw
zachodnich ludzie ci traktowani sg jako obywatele drugiej kategorii z zupetnie
innego modelu kulturowego, z drugiej zas - muzutmanie z Bliskiego Wschodu
I Afryki Pétnocnej rowniez odnoszg sie do nich z pogardg i nieskrywang
wyzszoscig (m.in. z uwagi na obcowanie z innowiercami w "zepsutym" Swiecie
zachodnim).
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Metody dziatania terrorystow

Planowanie zamachow charakteryzuje sie coraz wiekszym profesjonalizmem
ze strony terrorystow. Przygotowania prowadzone sg na réznych
ptaszczyznach w wielu zakagtkach swiata, z udziatem szeregu nie zwigzanych
ze sobg osbb.

W swojej dziatalnosci terrorysci czesto postugujg sie klasycznymi metodami
wywiadowczymi. Dysponujg oni komorkami rozpoznania wywiadowczego,
grupami tgcznikowymi za granicg i oddziatami do zadan specjalnych.
Ugrupowania te utrzymujg szerokie kontakty miedzynarodowe, sg m.in.
powigzane z zachodnimi strukturami przestepczymi oraz roéznymi
"sponsorami” w krajach arabskich.

Czionkowie  organizacji  terrorystycznych  dysponujg  niejednokrotnie
paszportami wystawionymi na fatszywe nazwiska, dziatajg pod przykryciem
biznesmendw, turystow Ilub studentéw. Dfiugie i kosztowne procedury
stosowane przez islamistow przy wchodzeniu w struktury spoteczne krajow
osiedlenia wskazujg na istnienie dtugofalowych, a nie doraznych planow
organizacji islamskich.

W pierwszym etapie, po zalegalizowaniu swojego pobytu, zwigzane
z terrorystami osoby - w celu zdobycia zaufania miejscowych wiadz
I uwiarygodnienia swoich legend - przez pewien czas pozostajg "w cieniu".
W tym czasie starajg sie nie przycigga¢ uwagi i nie budzi¢ podejrzen stuzb,
biorg slub z obywatelami kraju pobytu, studiujg, uczg sie jezyka, otwierajg
witasng dziatalnos¢ gospodarczg itp. Po umocnieniu pozycji i uzyskaniu
niezaleznosci finansowej (np. poprzez podjecie dziatalnosci gospodarczej),
nastepuje okres integracji z lokalnym Srodowiskiem. Polega on na
prowadzeniu jawnej dziatalnosci - najczesciej w legalnie dziatajgcej organizacji
islamskiej. W tym czasie osoba taka zajmuje sie pozyskiwaniem nowych
cztonkdw do organizacji, propagandg, uczestnictwem w demonstracjach.
Po tym etapie zaczyna sie okres prowadzenia zaréwno jawnej, jak i tajnej
dziatalnosci: zbieranie funduszy dla muzutmanéw w Kkrajach objetych
konfliktami religijinymi lub narodowo$ciowymi, organizowanie demonstracji
| protestow, a jednoczesnie utrzymywanie Scistego kontaktu z centralg,
przy wykorzystaniu najnowszych $rodkéw techniki tgcznosci satelitarnej
| internetowe.

Dla zachowania szczegdlnego bezpieczenstwa - wobec moZzliwosci kontroli
faczy telekomunikacyjnych przez stuzby specjalne - w ostatnim czasie
obserwowany jest coraz czesciej powrot do tradycyjnych form komunikacii,
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m.in. przy wykorzystaniu kurierow. Stosowanie tgcznosci osobowej dodatkowo
utrudnia identyfikacje terrorystow.

W trakcie pobytu na obszarze danego panstwa zbierane sg rowniez dane
operacyjne, tworzone siatki "zamrozonych" dziataczy gotowych do
przeprowadzania réznego rodzaju czynnosci zwigzanych
np. z przygotowaniem  zaplecza logistycznego, pozyskiwaniem broni,
fatszywych dokumentéw itp., z ktérych bedzie mozna skorzysta¢ w razie
potrzeby. Sposrdd tych oséb typowani sg rowniez cztonkowie przeznaczeni do
odbycia szkolen, ktore najczesciej przeprowadzane sg na terenie roznych
panstw islamskich.

Charakterystyka dziatalnosci organizacji terrorystycznych w panstwach
trzecich wskazuje na to, ze posiadajg one rozbudowane struktury, ktore
obejmujg rowniez dziatalnos¢ zwigzang ze strong socjalng i kulturalng
cztonkdw poszczegdinych komorek. Przejawia sie to m.in. w dobrze
zorganizowanym  systemie  powiadamiania, wzajemnych  kontaktach
poszczegolnych aktywistéw, gotowosci do organizowania imprez spoteczno-
politycznych oraz szybkiego zbierania funduszy (jak juz wspomniano,
nierzadko wykorzystywane sg do tego celu oficjalne islamskie osrodki
kulturalne i religijne). Organizacje te majg rowniez dobrze rozwinietg sfere
dziatalnosci propagandowej w formie gazet, wideokaset, czy stron
internetowych.

Europa w obliczu zagrozen terrorystycznych

Spoteczenstwa krajéow Europy Zachodniej byty od wielu lat "przyzwyczajone"
do dziatan terrorystéw. Wiekszos¢ liczgcych sie panstw Europy miato w
przesztosci doswiadczenia z organizacjami terrorystycznymi, jednak - jak juz
wczesniej wspomniano - miaty one zazwyczaj charakter lokalny, co wptywato
na charakter przeprowadzanych akcji.

Doswiadczenia zdobyte w walce 2z europejskimi  organizacjami
terrorystycznymi trudno poréwnac z zagrozeniem, ktore dla panstw naszego
kontynentu mogg stwarzac¢ ich islamskie odpowiedniki. W tym kontekscie
powazne obawy budzi rozwdj fundamentalizmu islamskiego na Bliskim
Wschodzie i w regionie srédziemnomorskim (pétnocna Afryka - m.in. Algieria,
Maroko), ktory stworzyC moze szerokie zaplecze dla dziatalnosci skrajnych
organizacji muzutmanskich, w tym gotowych do stosowania przemocy
i terroru.

Duze znaczenie w rozprzestrzenianiu ideologii fundamnetalistycznej odgrywat
Iran, dgzacy do osiggniecia pozycji regionalnego mocarstwa. Wtadze iranskie
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z powodzeniem konstruowaty i wspieraty sie¢ organizacji i ugrupowan
fundamentalistycznych w skali miedzynarodowej. Stosowano taktyke
tworzenia tancucha zapalnych punktéw w réznych miejscach swiata islamu,
a takze na terenie Europy i Ameryki Pétnocnej. Od lat 90-tych wtadze iranskie
starajg sie nie angazowaC w akcje o charakterze terrorystycznym. Istotny
wptyw na zmiane stanowiska Teheranu w tej kwestii miaty tez zmiany
polityczne dokonane w tym kraju, jak tez czynniki ekonomiczne
(np. przyciagniecie inwestoréw zagranicznych).

Istotny wptyw na rozprzestrzenianie sie idei fundamentalistycznych na naszym
kontynencie majg aktywisci tego ruchu, dziatajgcy w ponad 20-milionowej
spofecznosci muzutmanskiej na terenie Europy Zachodniej. W samych tylko
sgsiadujgcych z Polskg Niemczech liczbe muzutmandw szacuje sie na ponad
2,5 min os6b. Szczegdlne znaczenie odgrywa tu Hamburg, gdzie srodowisko
muzutmanskie pozostawato w przesziosci pod silnym wptywem iranskich
fundamentalistow.

Przebywajgcy w RFN cztonkowie Al-Kaidy odegrali istotng role
w przygotowaniu zamachdéw z 11 wrze$nia przeprowadzonych w USA.
Planowali oni réwniez inne akcje terrorystyczne na terenie Niemiec i innych
krajow (np. w Belgii). To wtasnie w Hamburgu przebywato w latach 90-tych
trzech sposrod czterech pilotow samobojczych atakow. Jednym z nich byt
gtowny planista i wykonawca uderzenia w wieze WTC - Mohamed Atta.

Mieszkajgcy w Niemczech, Francji, Wielkiej Brytanii i innych panstwach
europejskich muzutmanie stajg sie celem werbownikbw ze skrajnych
organizacji islamskich, ktorzy wykorzystujgc rozne sposoby, w tym czynnik
finansowy, etniczny oraz wspomniang wczesniej indoktrynacje religijng, starajg
sie pozyska¢ nowych cztonkdéw uplasowanych juz trwale w réznych punktach
spoteczenstw zachodnich. Dodatkowo sprzyja temu fakt, iz duza czesc¢
spotecznosci muzutmanskiej tworzy w panstwach zachodniej Europy swoiste
getta Srodowiskowe, rzgdzgce sie swoimi prawami, ktore nie zawsze przystajg
do praw, tradycji i zwyczajéow krajow osiedlenia. Sitg rzeczy sytuacja ta,
rodzgca roznorakie konflikty, tworzy podatny grunt do funkcjonowania
ugrupowan ekstremistycznych - i to nie tylko islamskich - oraz stanowi dobrg
pozycje wyjsciowg do podejmowania przez nie dziatan niezgodnych z prawem.

Do niedawna w Europie popularny byt poglad, iz terrorysci islamscy walczg
z lzraelem, syjonizmem i amerykanskim imperializmem, zas konflikt nie bedzie
dotyczyt naszego kontynentu. Akty terroru w lzraelu czy na ziemiach
okupowanych byly ttumaczone walkg Palestynczykow o prawo do
samostanowienia. Takie podejscie do sprawy uzasadniato zachowanie
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"neutralnosci" i utatwiato, w przekonaniu czesci europejskich politykow,
ochrone wiasnego terytorium, a ponadto pozwalato na rozwijanie intereséw
gospodarczych w niektérych panstwach islamskich. Dopiero zamachy w USA
| dalszy rozwdj sytuacji zmusit panstwa Europy do nowego spojrzenia na
kwestie terroryzmu miedzynarodowego i lokalnego. W dobie powszechnej
globalizacji terroryzm stat sie, co prawda w réznym zakresie, problemem
wszystkich panstw rozwinietych.

Z uwagi na zwiekszenie skali zagrozen terrorystycznych, koniecznoscig stato
sie prowadzenie aktywnej wspotpracy miedzynarodowej pomiedzy
zainteresowanymi panstwami. Dotyczy to zarowno ptaszczyzny polityczne;j,
jaki wdrazania konkretnych dziatah antyterrorystycznych. Swoboda
przemieszczania sie oraz wzrastajgce inne czynniki ryzyka powoduja,
ze Scista wspotpraca m.in. europejskich stuzb specjalnych staje sie
koniecznoscig, tym bardziej, ze planujgc ataki na USA z 11 wrzes$nia 2001 r.
Al-Kaida wifasnie na terenie Europy zlokalizowata czesS¢ swoich komorek
finansowych i logistycznych (gtowne osrodki znajdowaty sie w krajach Zatoki
Perskiej i Stanach Zjednoczonych).

Cztonkowie organizacji terrorystycznych dziatajgcych na terenie panstw
europejskich najczesciej wywodzg sie sposrod nastepujgcych kategorii oséb:

- emigrantéw z rejonéw objetych konfliktem (motywem emigracji mogg by¢
m.in. warunki ekonomiczne, problemy z lokalnymi wtadzami, porachunki
klanowe, ucieczka przed stuzbg wojskowg), ktérym przyznano status
uchodzcy lub azylanta,

- dziataczy i bojownikdw wysytanych przez organizacje terrorystyczne na
stypendia do Europy,

- przechodzgcych na islam Europejczykow oraz indoktrynowanych religijnie
cztonkow spotecznosci islamskiej w Europie.

Ograniczajgc sie do dwédch pierwszych kategorii nalezy podkreslic,
ze organizacje terrorystyczne, w celu wprowadzenia swoich przedstawicieli
nateren danego panstwa, czesto wykorzystujg liberalne unormowania
| procedury prawne panstw europejskich w zakresie przyznawania statusu
uchodzcy. Z zebranych doswiadczen wynika, ze - uzywajgc fatszywych
danych osobowych - terrorysci w celu uzyskania statusu uchodzcy podszywajg
sie pod obywateli panstw, na ktorych terenie trwajg aktualnie konflikty zbrojne.
Nalezy przy tym podkresli¢, ze organizacje terrorystyczne dysponujg niemal
nieograniczong liczbg dokumentow podrézy pozyskiwanych na catym swiecie,
najczesciej w sposob nielegalny. W ostatnim okresie najwiekszg
"popularnoscig” cieszg sie dokumenty panstw Europy Zachodniej,
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m. in. Wielkiej Brytanii, Niemiec, Hiszpanii i Wtoch (dotychczas nie ujawniono
faktu postugiwania sie przez osoby podejrzewane o dziatalnos¢ terrorystyczng
polskimi dokumentami podrézy).

Polska w kontekscie zjawiska terroryzmu

Nasz kraj miat dotychczas minimalne doswiadczenia w konfrontacji
z terroryzmem politycznym (tym bardziej o wymiarze miedzynarodowym)
| szczesliwie nie byt obiektem atakow grup ekstremistow muzutmanskich.

Jedynym incydentem o podtozu terrorystycznym byta proba zabdjstwa w 1981
r. w hotelu Victoria w Warszawie, Palestynczyka Abu Dauda - oskarzanego
przez Mossad o udziat w zamachach terrorystycznych na terenie Izraela.

W latach 70. i 80-tych ubiegtego wieku Polska byta wykorzystywana przez
wspierajgce terroryzm panstwa arabskie oraz OWP, jako miejsce
rekonwalescencji i ksztatcenia sympatykow i czionkow organizacji
terrorystycznych czy partyzanckich. W przeciwienstwie do innych krajow
b. bloku wschodniego (np. Buigaria czy NRD), Polska nie wspierata jednak
W SposOb bezposredni dziatalnosci terrorystow. W naszym kraju nie byty
organizowane obozy szkoleniowe dla terrorystéw, nie otrzymywali oni tez broni
i wyposazenia. Owczesne wiadze tolerowaty jednak sam pobyt terrorystéw.
Za ich cichym przyzwoleniem emisariusze grup arabskich organizowali srodki
finansowe na dziatalnosc¢ terrorystyczng, jak tez kupowali w naszym kraju bron
I amunicje wykorzystywang w pozniejszych zamachach.

Na terytorium PRL przebywali czionkowie Al-Fatah, Ludowego Frontu
Wyzwolenia Palestyny, czy grupy kierowanej przez Abu Nidala.
Przedstawiciele tych organizacji prowadzili dziatalno§¢ werbunkowg
| propagandowg ws$rdd obywateli panstw arabskich studiujgcych na polskich
uczelniach. Organizacje te finansowaty stypendia i udzielaty tym studentom
pomocy materialnej. Grupg szczegdlnie aktywng w naszym kraju na przetomie
lat 70. i 80-tych byta Organizacja Abu Nidala (ANO). Kilkunastu jej aktywistéw
pozyskiwato do wspotpracy nowych cztonkow, jak i Srodki finansowe
niezbedne dla swej dziatalnosci. Do 1987 r. w Warszawie funkcjonowata tez
firma S.A.S Trade and Investment (kierowana przez Samira Najmedina). Za jej
posrednictwem kupowana byta polska bron, dostarczana nastepnie arabskim
terrorystom. Ostatecznie, pod wplywem naciskéw dyplomatycznych wtadz
amerykanskich, firme te zlikwidowano, a jej personel wydalono z Polski.
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Z koncem lat 80-tych wiekszos¢ aktywistow i osdb zwigzanych z arabskimi
organizacjami terrorystycznymi wyjechata z Polski. Niemniej jednak mozna
zaktadac, ze wiedza z tamtego okresu, posiadane rozpoznanie i znajomosci
mogg by¢ w naturalny sposob wykorzystane przez islamistow przy planowaniu
réznorakich przedsiewzie€ na terenie naszego kraju.

Brak dtugoletniego doswiadczenia tak organdw i instytucji panstwowych,
jak i catego spoteczenstwa w rozpoznawaniu i zwalczaniu terroryzmu, moze
by¢ postrzegany przez przywodcow ugrupowan terrorystycznych jako czynnik
sprzyjajgcy podjeciu na terytorium RP dziatan przygotowawczych
I wspomagajgcych, polegajgcych na pozyskiwaniu funduszy oraz zakupie
sprzetu i uzbrojenia. Z tego tez wzgledu zjawisko terroryzmu rozpoznawane
jest przez ABW w sposob kompleksowy, tj. tgcznie z zagadnieniami
nieproliferacji, przestepczosci zorganizowanej, przestepczosci finansowej
oraz ekstremizmu politycznego.

Aktualny stan zagrozen terrorystycznych dla RP

Z aktualnego rozpoznania Agencji Bezpieczenstwa Wewnetrznego wynika,
ze zagrozenie podjeciem na terytorium naszego kraju bezposrednich dziatan
terrorystycznych jest niskie i ma raczej charakter potencjalny. Jak dotad nie
odnotowano proby ataku terrorystycznego, skierowanego przeciwko obiektom
rzadu polskiego, polskim instytucjom panstwowym i prywatnym, czy tez
obiektom nalezgcym do rzgdu USA oraz panstw zrzeszonych w NATO i Unii
Europejskiej.

Jak dotgd do jedynego incydentu doszto w Turcji, gdzie 1.10.2003 r. pod
polskim konsulatem w Istambule eksplodowat tadunek wybuchowy, nie
powodujgc jednak zadnych strat i ofiar. Tto tego zamachu nie jest jeszcze
do konca znane.

Nadmierny optymizm w kontekscie zagrozehn terrorystycznych jest
niewskazany. Nie mozna ani na chwile zapomina¢, ze jako cztonek NATO
i bliski sojusznik USA, Polska, ktéra jest tez militarnie zaangazowana
w stabilizacje sytuacji w Iraku, potencjalnie moze sta¢ sie w przyszto$ci celem
atakow terrorystycznych. Normalizacja stosunkow polsko-izraelskich, poparcie
pierwszej wojny w Zatoce Perskiej z 1991 r., udziat Polski w koalicji
antyterrorystycznej i militarne wsparcie procesu stabilizacji sytuacji w Iraku
powodujg, ze nasz kraj jest adresatem wielu grozb ze strony arabskich
terrorystow. W ten kontekst wpisujg sie réwniez oswiadczenia cyklicznie
formutowane przez szefa Al-Kaidy.
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Ostatnig przypisywang bin Ladenowi wypowiedz wyemitowata 18.10.2003 r.
katarska telewizja Al-DzZazira. Nasz kraj wymieniony zostat, obok USA,
Wielkiej Brytanii, Hiszpanii, Australii, Japonii i Wifoch, jako miejsce
potencjalnego ataku terrorystow w odwecie za wspieranie interwencji w Iraku.

W chwili obecnej nic jednak nie wskazuje na mozliwo$¢é przeprowadzenia
aktow terroru, zaréwno przez radykalne ugrupowania arabskie, jak i inne
ugrupowania, np. skrajnie prawicowe czy lewackie. Fakt aktywnego
cztonkostwa Polski w miedzynarodowej koalicji antyterrorystycznej (w tym
udziatu polskich zotnierzy w procesie stabilizacyjnym) oraz wzrost napiecia na
Bliskim Wschodzie nie wptyngt w widoczny sposéb na wzrost zagrozenia
terrorystycznego dla naszego terytorium.

Dotychczas nie stwierdzono zadnych zwigzkéw ani kontaktow funkcjonujgcych

w Polsce ugrupowan i $rodowisk o charakterze ekstremistycznym
z organizacjami terrorystycznymi. Bezposrednio po zamachach z 11 wrzesnia,
wsrod przedstawiciel faszyzujgcych subkultur mitodziezowych,

zaobserwowano sporadyczne dziatania lub inicjatywy wyrazajgce solidarnosc¢
z ich organizatorami. Przejawy werbalnej kontestacji widoczne byty takze
ze strony grup skrajnie lewicowych i cztonkéw ruchdw antyglobalistycznych.
Srodowiska te byly m.in. organizatorem kilku demonstracji pod
antyamerykanskimi i antywojennymi hastami (m.in. w okresie trwania operac;ji
militarnej w Iraku). Aktywnos¢ grup ekstremistycznych w Polsce nie nosi,
jak dotychczas, znamion wskazujgcych na mozliwos¢ podjecia przez nie
dziatan o charakterze terrorystycznym.

Duzo bardziej realne wydajg sie natomiast zagrozenia zwigzane z mozliwoscig
wykorzystania terytorium naszego kraju do dziatan o charakterze logistycznym
i wspomagajgcym dziatalno$¢ terrorystyczng. Jako czynniki, ktére w ocenie
przywodcow  siatek  terrorystycznych spod znaku Al-Kaidy moga
predestynowa¢ Polske do petnienia roli zaplecza logistycznego wymienic
mozna: tranzytowy charakter naszego kraju, bezposrednie sgsiedztwo Unii
Europejskiej i bliskg juz akcesje do UE, w miare dobrg infrastrukture
komunikacyjng, kompatybilny z zachodnim system bankowy, stosunkowo
liberalng polityke wizowg, duze zapotrzebowanie na zagraniczne inwestycje
kapitatowe, czy fatwos¢ zakupu broni i materiatow wybuchowych.

Ekspansji terrorystow na terytoria krajéw, ktére - podobnie jak Polska -
pozostajg obecnie na peryferiach miedzynarodowego terroryzmu, sprzyjac
bedzie jednak postepujgca globalizacja proceséw gospodarczych. W jej
efekcie powstajg dodatkowe czynniki sprzyjajgce aktywnosci terrorystow
na naszym terytorium, takie jak:
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- Szersze otwarcie granic,

- znoszenie barier w komunikowaniu i podrézowaniu,

- istotnym wzro$cie liczby cudzoziemcdw stale i okresowo przebywajgcych
w naszym kraju,

- niewystarczajgca skutecznosc¢ kontroli administracyjnej i polityki panstwa
wobec obywateli innych krajow przybywajgcych do Polski i legalizujgcych tu
swoj pobyt.

Potencjalnymi zagrozeniami sg rowniez:

- traktowanie obszaru RP przez miedzynarodowe organizacje terrorystyczne
jako potencjalnego zaplecza logistyczno-wypadowego do dziatan w innych
krajach,

- wykorzystanie terytorium Polski do zamachdw na obiekty (w tym obywateli)
panstw sprzymierzonych, bgdz sojuszniczych wobec RP, ale traktowanych
wrogo przez fundamentalistéw,

- wykorzystywanie polskich instytucji finansowych przez miedzynarodowe
organizacje fundamentalistyczne i terrorystyczne do procederu prania
pieniedzy,

- powigzanie przedstawicieli Srodowisk terrorystycznych np. muzutmanskich
ze swiatem przestepczym i zwigzany z tym udziat w dziataniach przestepczych
m. in. handlu bronig, narkotykami, przemytem ludzi itp.

W kontekscie potencjalnych zagrozeh dla bezpieczenstwa wewnetrznego
panstwa wazng kwestig pozostaje rowniez problem naptywu do Polski
uchodzcédw z regionu Zatoki Perskiej, Afganistanu czy Pakistanu, wsrdod
ktorych znajdowa¢ sie mogg réwniez terrorySci i osoby zwigzane
z radykalnymi organizacjami islamskimi. Kontrola naptywu do RP uchodzcéw
z tych panstw pozostaje jednym z priorytetowych zadan ABW, prowadzonych
w wspotpracy z innymi stuzbami odpowiedzialnymi za bezpieczenstwo
wewnetrzne kraju.

Biorgc pod uwage dynamike rozwoju fundamentalizmu muzutmanskiego
w Europie, jest bardzo prawdopodobne, ze w ciggu kilku najblizszych lat
nastgpi wzrost liczby przyjazdéw osob zwigzanych z tg ideologig do Polski.
W wielu wypadkach mogg to byC osoby, ktore konczyly polskie wyzsze
uczelnie oraz posiadajg w Polsce krewnych badz przyjaciot, zajmujgcych sie
prowadzeniem dziatalnosci gospodarczej. W tej sytuacji nie mozna wykluczyc
tez prob przenikania aktywistéw islamskich z organizacji ekstremistycznych
do legalnie dziatajgcych w Polsce zwigzkéw spotecznosci arabskiej, jak
rowniez wykorzystywania dziatajgcych w naszym kraju firm prowadzonych
przez obywateli panstw z regionu Bliskiego Wschodu.
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Neutralizacja zagrozen terrorystycznych na swiecie

Wobec swobody poruszania i osiedlania obywateli w obrebie UE, cztonkowie
organizacji terrorystycznych wyposazeni w odpowiednie dokumenty mogli
dotad praktycznie bez wiekszych przeszkod przemieszczac sie po wiekszosci
panstw. Ataki z 11 wrzesnia staty sie impulsem do wprowadzenia
rygorystycznych rozwigzan w systemach prawnych wielu panstw europejskich.
UE podjeta prace nad stworzeniem i wprowadzeniem w zycie nowych
instrumentow prawnych. Ich katalog, zawarty w Planie Dziatania ds. Walki
z Terroryzmem, przyjety jesienig 2001 r. na szczycie w Brukseli, zawiera
m. in. wprowadzenie tzw. "europejskiego nakazu aresztowania"
oraz opracowanie czarnej listy organizacji terrorystycznych i o0séb
podejrzanych o wspieranie terroryzmu. Ponadto kraje UE zdecydowaty
0 zamrazaniu kont bankowych, zatrzymywaniu osoéb, ktére je finansuja,
odbieraniu im nieruchomosci i uznawaniu ich za niepozgdane na swym
terytorium.

Rozszerzeniu ulegly tez kompetencje i uprawnienia wielu stuzb specjalnych
na $wiecie w zakresie srodkéw podejmowanych w celu przeciwdziatania
terroryzmowi. Niemiecki kontrwywiad (UOK) otrzymat np. prawo do zasiegania
informacji o podejrzanych osobach w bankach i towarzystwach lotniczych,
czy stosowania  tzw. IMSI-Catchera -  urzadzenia lokalizujgcego
| identyfikujgcego telefony komdrkowe podejrzanych oséb zarejestrowane na
inne nazwiska. Dunskie stuzby specjalne (PET) uzyskaty wieksze mozliwosci
w zakresie stosowania podstuchow telefonicznych (skrécono dtugotrwatg
procedure realizacji wnioskow o zastosowanie kontroli rozméw). Stuzby
amerykanskie (CIA) otrzymaty np. ponownie mozliwos¢ wspotpracy z osobami
podejrzanymi o popetnienie morderstwa, czy zamieszanych w handel
| produkcje narkotykéw (zakaz taki wprowadzono na przetomie lat 80. i 90
- tych). Ponadto witadze wielu panstw zaostrzyty przepisy imigracyjne
| wprowadzity np. obowigzek gromadzenia danych biometrycznych.

Podjete przez Stany Zjednoczone i inne panstwa, w tym Polske, dziatania
zmierzajgce do zapobiezenia rozprzestrzeniania sie terroryzmu, zastosowane
po atakach z dnia 11 wrzeénia 2001 r. na World Trade Center i Pentagon,
zaczynajg przynosi¢ wymierne efekty. W wyniku dziatan zbrojnych podjetych
przez sity miedzynarodowe, doprowadzono do upadku rezimow wspierajgcych
ugrupowania terrorystyczne (Afganistan), co istotnie wptyneto na ograniczenie
bazy logistycznej i finansowej terrorystow. Dziatania stuzb specjalnych
spowodowaty z kolei duze utrudnienia w aktywnosci ugrupowan
terrorystycznych, co w szczegolnosci dotyczy swobody przemieszczania sie,
transferu srodkow finansowych, dostepu do baz i osrodkow treningowych
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w panstwach sponsorujgcych terroryzm. Ostabieniem dla struktur Al-Kaidy
sg tez ciggte aresztowania czionkodw kierownictwa tej organizacji, jak
| poszczegdlnych terrorystéw - rowniez z powigzanych z nig organizaciji.

Jednoczes$nie w panstwach Europy Zachodniej i USA wzrosta swiadomosc¢
spofeczna potencjalnych zagrozehn ze strony terrorystow. W powigzaniu
z podjetymi przez te kraje dziataniami o charakterze prewencyjnym,
spowodowato to istotne utrudnienie dziatalnosci terrorystow.

Aktualne sfery aktywnosci terrorystow

Srodki podjete przez spoteczno$é miedzynarodowg w sposéb znaczacy
wptynety na zmodyfikowanie sposobu dziatania terrorystow. Al-Kaida
| powigzane z nig organizacje starajg sie obecnie przeprowadzal operacje
gtdbwnie w krajach, gdzie posiadajg silnie rozbudowane komorki i cieszg sie,
na pewnych obszarach, poparciem czesci spoteczenstw. Szczegdlnie
zagrozone aktami terroru sg panstwa Afryki Potnocnej oraz Bliskiego
i Srodkowego Wschodu, zwtaszcza: Irak, Arabia Saudyjska, Jemen, Jordania,
Egipt, Maroko, Algieria, Tunezja i Liban.

Komorki Al-Kaidy i sprzymierzonych z nig organizacji aktywne sg réwniez
w krajach Dalekiego Wschodu. Potencjalnym obiektem atakow pozostajg cele
amerykanskie, brytyjskie, izraelskie, badz tez innych panstw koalicji
"antyhusajnowskiej" lub szeroko rozumianego Zachodu, umiejscowione
w Pakistanie, Filipinach, Indonezji czy Tajlandii.

Istotne znaczenie dla ewentualnej dalszej eskalacji dziatan terrorystycznych
ma rozwoj sytuacji w Iraku. W przeciwienstwie do zakonczonej sukcesem
operacji militarnej w Afganistanie, konflikt iracki, a szczegodlnie stacjonowanie
na terytorium tego panstwa wojsk koalicji antyterrorystycznej, jest podstawg
propagandy dla islamskich ekstremistéw, domagajgcych sie wycofania tych
jednostek ze wszystkich panstw arabskich. Sytuacja ta stwarza dla organizacji
terrorystycznych (tak islamskich, jak i grup utworzonych przez zwolennikow
obalonego S. Husajna) okazje uczynienia z terytorium Iraku doskonatego
poligonu do réznorakich akcji bojowych i to nie tylko pod hastami wojny
religiinej, ale i narodowowyzwolenczej. Walka z zakonspirowanym
przeciwnikiem jest niezwykle skomplikowana i kosztowna, a mozna zatozyc,
ze ochotnikédw i pieniedzy do walki z "wielkim szatanem" z pewnoscig
nie zabraknie - i to nie tylko w Iraku. Niematy wptyw na to poparcie ma rowniez
skomplikowana sytuacja ekonomiczna Iraku oraz poczucie upokorzenia
I krzywdy, dominujgce posrod Irakijczykéw i spoteczenstw innych panstw
muzutmanskich. Uwarunkowania te stwarzajg odpowiednie psychologiczne
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przestanki do akceptowania przez czesC spotecznosci muzutmanskiej
dalszego prowadzenia atakdw wymierzonych przeciwko USA, ich sojusznikom
I instytucjom utozsamianym z Zachodem.

W tej sytuacji mozna zatozy¢, ze ataki na stacjonujgce w Iraku oddziaty
amerykanskie i brytyjskie oraz inne wojska (w tym polskie), biorgce udziat
w misji  stabilizacyjnej (a takze na wazne obiekty gospodarcze
I administracyjne) bedg trwaly nadal, a nawet mogg przybiera¢ na sile.
Dziatajgc na swoim gruncie ekstremisci islamscy - réwnolegle ze zwolennikami
Husajna i parti BAAS - nadal bedg prowokowac konfliktowe sytuacje,
podburzajgc mieszkancéw Iraku do dziatan zmierzajgcych do pozbycia sie
obcych wojsk i odzyskania suwerennosci.

Utrzymywanie sie zagrozen ze strony Al-Kaidy wigze sie m. in. z faktem,
ze organizacja ta dziatata w kilkudziesieciu krajach swiata i nadal dysponuje
rozlegtymi kontaktami. Mimo istotnego ostabienia, Al-Kaida ma dostep do
$rodkéw finansowych niezbednych dla swojej dziatalnosci. Srodki te
zdobywane sg dzieki "sponsorom" oraz za posrednictwem roznorodnych
dziatan przestepczych. Nalezy tu przypomnie¢, ze przedsiewziecia kryminalne
odgrywajg istotng role w stuzbie miedzynarodowego terroryzmu. Organizacje
terrorystyczne angazujg sie m. in. w falszowanie kart kredytowych,
przestepczos¢ finansowg, przemyt narkotykéw i ludzi. W czasie prowadzenia
swoich operacji oraz w procesie werbowania nowych cztonkow niejednokrotnie
korzystajg z "przykrycia" licznych organizacji humanitarnych i handlowych.
Duza autonomia poszczegolnych komoérek narodowych, wysoki stopien
konspiracji dziatan, a takze wykorzystywanie nowoczesnych srodkow
tacznosci (lub trudnych do kontroli - tgcznos¢ osobowa), powoduje,
ze cztonkowie Al-Kaidy sg niezmiernie trudni do identyfikacji i zatrzymania.
Jednoczesnie trzeba zaznaczyC, iz korzystajgc ze stosunkowo tatwo
dostepnych konwencjonalnych srodkéw bojowych islamscy terrorysci sg nadal
w stanie zaplanowac i przeprowadzi¢ operacje terrorystyczne w wielu krajach
$wiata. Zrédtlem najwiekszego zagrozenia sg aktualnie pojedynczy terrorysci-
samobojcy oraz zamachowcy, dziatajgcy w kilkuosobowych grupach
nie powigzanych organizacyjne (tego typu dziatalno$¢ jest bardzo trudna
do ujawnienia).

Obserwowane tendencje

Ostatnie wydarzenia dowodzg, iz zjawisko wspotczesnego terroryzmu
miedzynarodowego cechuje olbrzymia dynamika. Jest to spowodowane
z jednej strony wspotpraca, a niekiedy Scistg kooperacjg prowadzong przez
organizacje terrorystyczne, z drugiej zas - wymiang informacji i 0sob,
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wykorzystywaniem nowoczesnych srodkow tgcznosci oraz bardzo dobrze
zakonspirowanych struktur (siatek) i grup uderzeniowych. Na dynamike tych
dziatan niebagatelny wptyw ma tez dalszy rozwdj sytuacji miedzynarodowej
w kontekscie podjetych przedsiewzie¢ politycznych, prawnych jak i militarnych,
wymierzonych przeciwko terrorystom.

Analizujgc  problematyke = dotychczasowej walki z  terroryzmem
miedzynarodowym, nalezy zwrociC szczegolng uwage na nastepujgce
elementy:

- reorganizacje struktur terrorystycznych, jednoczgcych sie lub wzajemnie
przenikajgcych w walce ze "wspolnym wrogiem”, efektem tego jest tgczenie
sie lub Scista kooperacja wielu organizacji o roznych celach, nie majgcych
dotychczas ze sobg powigzan;

- wzrost aktywnos$ci grup terrorystycznych o rodowodzie religijno-etnicznym,;
- dostep organizaciji terrorystycznych do srodkow i technologii
wykorzystywanych przez wojsko i stuzby specjalne;

- pozyskiwanie i wykorzystywanie przez organizacje terrorystyczne
zaawansowanych technologii telekomunikacyjnych oraz internetu;

- dgzenie do stosowania niekonwencjonalnych srodkéw terroru;

- finansowanie lokalnych struktur organizaciji terrorystycznych

za posrednictwem dziatalnosci przestepczej i przenikanie sie grup
terrorystycznych z organizacjami przestepczymi;

- przygotowywanie i przeprowadzanie przez grupy terrorystyczne zamachow
poza granicami objetymi konfliktem, czemu sprzyja otwarcie granic pomiedzy
wieloma panstwami, umozliwiajgce swobodne przemieszczanie sie ludzi,
wymiane dobr, ustug oraz informaciji.

Whnioski

W najblizszej perspektywie nie ma realnych widokéw na usuniecie gtdwnych
zrodet wspotczesnego terroryzmu. Wobec powyzszego nalezy zaktadac,
ze walka spotecznosci miedzynarodowej z tym zjawiskiem niepredko sie
skonczy - mimo osigganych znaczgcych efektéw. Sytuacje w tym wzgledzie
moze dodatkowo komplikowac fakt, iz czes¢ fundamentalistow islamskich
| liderow grup terrorystycznych stara sie Swiadomie wykorzysta¢ aktualng
sytuacje do sprowadzenia konfliktu na ptaszczyzne religijng i kulturows.

Wywazona reakcja spoteczenstw panstw zachodnich na wydarzenia
z 11 wrzeénia 2001 r. (wystgpienia antyarabskie miaty wtasciwie incydentalny
charakter) i aktualny rozwdj wypadkdéw pokazuje jednak, ze nie mozna
postrzega¢ dziatan terrorystow i podjetych przez  spotecznosc
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miedzynarodowg przedsiewzie¢ w kontekscie zderzenia dwdch cywilizacii,
atym bardziej wojny sSwiata islamu i Zachodu. Bez watpienia jednak
w perspektywie  pogtebiaé sie bedg Dbariery pomiedzy biednymi
spofecznosciami  muzutmanskimi, a rozwinietymi i zurbanizowanymi
spoteczenstwami zachodnimi.

Zamachy z 11 wrzesSnia nie wptynety na Europejczykow w takim stopniu,
jak na Amerykanow, dlatego tez nie dokonaty sie w tych spoteczenstwach tak
znaczgce zmiany w hierarchii wartosci. W Stanach Zjednoczonych priorytetem
okazato sie bezpieczenstwo panstwa, nawet kosztem pewnego ograniczenia
praw i wolnosci obywatelskich.

Jedng z niezamierzonych przez terrorystbw konsekwencji atakéw na
Waszyngton i Nowy Jork byto ztamanie jednosci swiata Zachodu. Druga faza
operacji antyterrorystycznej, zwtaszcza interwencja w Iraku, pokazata jak silne
sg rozdzwieki pomiedzy USA i poszczegolnymi panstwami Unii Europejskiej.
Wykorzystujgc ten fakt terrorysci mogg w perspektywie podejmowac dziatania
ukierunkowane na pogtebienie tych réznic.

Podsumowanie

- Wspotczesny terroryzm miedzynarodowy jest zjawiskiem obejmujgcym
praktycznie wszystkie kontynenty i panstwa rozwiniete na swiecie. Kluczowe
znaczenie w neutralizacji tych zagrozeh majg i bedg miaty informacje

0 charakterze wyprzedzajgcym uzyskiwane przez stuzby specjalne.

- Zwalczanie zagrozen zwigzanych z terroryzmem fundamentalistow
islamskich bedzie procesem kosztowym i dtugotrwatym. Wymagac bedzie
m.in. gruntownego przemodelowania systemdw reagowania kryzysowego,
tacznie z przebudowsg sit zbrojnych w kierunku zwiekszenia liczebnosci
oddziatéw specjalnych i lepszego ich wyposazenia. Niezbedna wydaje sie tez
rozbudowa infrastruktury operacyjnej stuzb specjalnych panstw
demokratycznych w newralgicznych regionach swiata.

- Wzrasta znaczenie miedzynarodowej wspétpracy pomiedzy stuzbami
specjalnymi w zakresie prowadzenia wspolnych przedsiewzie¢ operacyjnych
| szybkiej wymiany informacji.

- Rozwdj fundamentalizmu islamskiego stworzy¢ moze szerokie zaplecze dla
dziatalnosci skrajnych organizacji muzutmanskich, w tym gotowych do
stosowania przemocy i terroru.
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- Organizacje spod znaku Al-Kaidy, mimo wyraznego ostabienia, nadal
pozostajg aktywne i dysponujg potencjatem pozwalajgcym na dalsze akcje
terrorystyczne.

- W chwili obecnej w Polsce nie odnotowuje sie bezposrednich zagrozen dla
bezpieczenstwa panstwa i jego obywateli ze strony organizacji
terrorystycznych, niemniej jednak, z uwagi na udziat polskich Zotnierzy

w militarnej fazie konfliktu w Zatoce Perskiej, bliskie stosunki z USA,

czy cztonkostwo w NATO, nasz kraj potencjalnie moze stac sie w przysztosci
celem atakéw terrorystycznych.

- Istotny wptyw na bezpieczenstwo Polski w kontek$cie zagrozen
terrorystycznych bedzie miat tez rozwdj sytuacji na Bliskim Wschodzie i tempo
procesu stabilizacji w Iraku, a wiec w obszarze, na ktérym jestesmy obecni
politycznie i militarnie.

- Efektywna neutralizacja zagrozen terrorystycznych wymaga statego
rozwijania wspotdziatania wszystkich krajowych stuzb odpowiedzialnych
za bezpieczenstwo wewnetrzne i porzadek publiczny.

- Istotng role w zakresie przeciwdziatania zagrozeniom terrorystycznym ma tez
wspotdziatanie organdw panstwa ze spoteczenstwem, m.in. poprzez
przekazywanie niepokojgcych informacji czy sygnatdw - np. o podejrzanych
pakunkach i niestandardowym zachowaniu oséb.
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BRON | UZBROJENIE WYKORZYSTYWANE DO ZAMACHOW
TERRORYSTYCZNYCH NA CELE LADOWE

Analiza literatury dotyczgcej zamachow terrorystycznych oraz analiza opiséw
zdarzen o charakterze terrorystycznym w mediach, w tym w szczegdlnosci
opisanych w internecie oraz w oficjalnych biuletynach iraportach instytucji
zaangazowanych w zwalczanie terroryzmu pozwalajg na wyodrebnienie
kategorii broni i uzbrojenia stanowigcych statystycznie najwieksze zagrozenie
uzyciem do zamachow terrorystycznych. Na potrzeby niniejszej analizy
przyjeto z pozoru przewrotne zatozenie, ze klasyfikacja zagrozen zbudowana
zostanie w przypadku broni strzeleckiej w oparciu 0 amunicje, a nie bron,
ktorej uzyto do atakow. Natomiast w przypadku zagrozen bombowych przyjeto
jako wyktadnik ilos¢ materiatu wybuchowego, a nie jego site rozumiang jako
potencjat energetyczny uwalniany podczas detonacji. Z punktu widzenia
przeprowadzonych analiz to destrukcyjna sita pocisku oraz rodzaje dostepnej
amunicji stanowi¢ powinny determinanty wptywajgce na system ograniczania
negatywnych skutkéw ataku ogniowego. Wprawdzie typ broni, w
szczegolnosci dtugosé lufy, jakos¢ jej wykonania, poziom stabilizacji pocisku
itd. majg rowniez wptyw na zdolnosc¢ razenia pocisku, to roznice te nie sg tak
istotne jak ,fabryczne” parametry amunicji. Uwzglednianie szczegdétowych
parametrow broni istotnie skomplikowatoby materiat badawczy nie wptywajac
znaczaco na wyniki analiz. W przypadku zagrozen bombowych przyjeto na
potrzeby niniejszej analizy zatozenie, ze podstawowym kryterium budujgcym
zagrozenie w tego typu atakach jest ilos¢ materiatu wybuchowego, a nie jego
sita, czyli tzw. réwnowaznik trotylowy. W wiekszosci rozwazan przyjeto
zatozenie, ze to odtamki pierwotne i wtorne bedg miaty znaczgco wiekszy
wptyw na liczbe potencjalnych ofiar niz bezwzgledna (kruszgca) sita tadunku
wyrazona energig zdeponowang w materiale wybuchowym, a uwalniang
podczas wybuchu. Od tej ogdlnej zasady odstgpiono w przypadku analizy
zagrozen podtozeniem urzgdzen wybuchowych w bezposredniej bliskosci
elementow konstrukcyjnych, istotnych z punktu widzenia stabilnosci
konstrukcji. W tych przypadkach, analiza uwzglednia tzw. kruszno$¢ materiatu
wybuchowego, czyli parametr majgcy istotne znaczenie w przypadku
niszczenia réznego rodzaju konstrukcji, w tym betonowych/zelbetonowych
I metalowych konstrukcji architektonicznych.
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MOZLIWE FORMY ATAKU TERRORYSTYCZNEGO NA MPW

1.

8.

Ostrzelanie Muzeum i przylegtego terenu z przejezdzajgcego pojazdu
z wykorzystaniem broni automatyczne.

. Podtozenie urzgdzenia wybuchowego na terenie Muzeum

. Aktywny strzelec — uzbrojony w bronh strzeleckg agresor atakujgcy

na terenie zarzgdzanym przez Muzeum, bez sytuacji zaktadniczej

. Strzelec - uzbrojony w bron strzeleckg agresor w sytuacji zaktadniczej

(wziecie zaktadnikow)

. Terrorysta samobdjca z urzgdzeniem wybuchowym wysadzajgcy sie

w Muzeum

. Wjazd (wdarcie sie) pojazdu z urzgdzeniem wybuchowym na teren Muzeum

i wysadzenie tadunku (car bomb)

. Pozostawienie srodka transportowego z ukrytym urzgdzeniem wybuchowym

na dostepnym parkingu lub w innym miejscu Muzeum i zdalne lub czasowe
spowodowanie wybuchu

Wjazd pojazdem na teren Muzeum i taranowanie ludzi

10. Rozpylenie toksycznych srodkow chemicznych lub biologicznych

na terenie muzeum

11. Wprowadzenie toksycznych srodkow chemicznych lub biologicznych

do systemow wentylacyjnych Muzeum

12. Atak bombowy, chemiczny lub biologiczny z poktadu bezzatogowego

srodka latajgcego np. koptera (mini drona)
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.  WYBUCH ORAZ MATERIALY | URZADZENIA WYBUCHOWE

Urzadzenia wybuchowe stanowig najwieksze zagrozenie w zamachach
terrorystycznych. W ostatnim dziesiecioleciu 90% - 95% ofiar wszelkich
zamachow zgineto na skutek wybuchéw. Tendencja uzywania bomb do
zamachow terrorystycznych ma tendencje wzrostowg. Wzrasta rowniez liczba
zamachow samobojczych z uzyciem tadunkow wybuchowych.

W okresie Intifady (od 15.09.2001) 5% z ponad 1600 zamachdéw dokonanych
w lzraelu to ataki samobdjcze.

[.1. WYBUCH - atrybuty zjawiska
Definicja materiatu wybuchowego

Materiatami wybuchowymi (mw) nazywamy zwigzki chemiczne lub ich
mieszaniny zdolne pod wptywem oddziatywania zewnetrznego do
gwattownej przemiany chemicznej potgczonej z wydzielaniem silnie
nagrzanych oraz duzych ilosci gazow, ktére gwattownie rozprezajac sie, sg
w stanie wykona¢ prace mechaniczna.

Zdj. 2 Praca wykonana przez materiat
wybuchowy polegajgca na zniszczeniu
Scinek metalowej rury

ATRYBUTY WYBUCHU

Predkosc¢ reakcji kruszgcych mw: od 1000 do 9500 m/s
Czas reakcji: 1 kg trotylu (TNT) detonuje w ciggu 1/100.000s
Egzotermicznos¢ reakcji - wydzielanie sig ciepta

Obecnos$¢ gazdéw lub par w produktach wybuchu

Zdolnos¢ reakcji do samorzutnego postepowania
Temperatura wybuchu dla kruszacych mw to ok. 3000°C
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«  Temperatura domieszkowanych mw to ok. 4200°C
* Nadcisnienie/ilos¢ produktow gazowych: 1kg mw daje ok. 1000 | gazow
powybuchowych

[.2. WYBUCH — ETAPY ZJAWISKA

3.Etap podci$nienia 4.Stan po wybuchu

Rys.1 Etapy wybuchu

Wybuch dzieli sie na dwie fazy. Faza pierwsza to gwattowny wzrost
ciSnienia rozchodzacy sie w powietrzu (w wiekszosci przypadkdw)
z predkoscig wiekszg od predkosci dzwieku w otaczajgcym srodowisku.
W fazie tej nastepuje krotkotrwaty wzrost ciSnienia (wystepuje
nadcidnienie) o krétkim czasie trwania i wysokich wartosciach. Wektor sity
w przypadku napotkania przeszkody skierowany jest od miejsca wybuchu
(epicentrum wybuchu) na zewnatrz.

Po fazie nadcisnienia, nastepuje faza podcisnienia. Charakteryzuje sie ona
nagtym zwrotem wektora sity. Wektor skierowany jest w tej fazie wybuchu
w kierunku epicentrum wybuchu. Wartos¢ bezwzgledna cisnienia jest
wyraznie nizsza niz w fazie pierwszej, ale jej czas trwania jest zazwyczaj
wyraznie dtuzszy. W rozwazaniach zwigzanych z bezpieczenstwem ludzi
I infrastruktury pamietaé nalezy o czesto niedocenianych zagrozeniach
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generowanych w tej fazie wybuchu. Do najgrozniejszych nalezy fakt,
ze nagfa zmiana kierunku wektora sit zwigzanych ze zjawiskiem wybuchu
| fazg podcisnienia nastepuje w sytuacji, gdy faza nadcisnienia zniszczyta
lub uszkodzita wiele elementow nosnych konstrukcji. W efekcie obiekty,
ktére utracity stabilno$¢ w pierwszej fazie czesto zawalajg sie w fazie
drugiej, powodujgc nierzadko duze straty i zagrozenia. W fazie tej
nastepuje czesto niejako ,wyssanie” uszkodzonych szyb i elementow
konstrukcji, ktore stajg sie odtamkami wtérnymi i mogg razi¢ ludzi, ktorzy
skutecznie ukryli sie przed pierwotnymi czynnikami razenia urzgdzenia
wybuchowego.

Uwaga. Faze te, nalezy koniecznie uwzgledniaé w trakcie
projektowania ukierunkowanego na wzmocnienie bezpieczenstwa
ludzi i obiektéw (infrastruktury).

2]

E

@

E

8

o Wartos¢ szczytowa cisnienia (nadcisnienia)

-+—— (zas trwania fazy ujemnej (podcisnienia) ——m
Czas
= trwania fazy ™
i I
dodatniej
. nadcisnienia Czas

Cisnienie
atmosferyczne

Rys.2 Fazy ci$nienia (nadcisnienia i podcisnienia) wybuchu w funkcji czasu
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II. MATERIALY | URZADZENIA WYBUCHOWE ORAZ AMUNICJA
| WYBRANA BRON UZYWANA W ZAMACHACH TERRORYSTYCZNYCH.

Na wstepie nalezy podkresli¢, ze w analizach skupiono sie na najbardziej
standardowych typach mozliwej do uzycia amunicji strzeleckiej.
Nie uwzgledniono specjalistycznej, trudno dostepnej amunicji specjalnej, ktérej
parametry balistyczne bywajg znaczgco wyzsze od amunicji standardowej.
WyszliSmy z zatozenia, ze Muzeum Powstania Warszawskiego jest cywilng
placéwkg kulturalng typu otwartego i nie moze zmieni¢ swojego zasadniczego
przeznaczenia i charakteru ze wzgledu na mato prawdopodobne zdarzenie
kryzysowe. W opracowaniu starano sie uwzgledni¢ zaleznosci pomiedzy
funkcjami Muzeum a prawdopodobienstwem okreslonego zdarzenia
terrorystycznego i mozliwosciami  finansowymi, jakie mogg zostaé
przeznaczone na podniesienie poziomu bezpieczenstwa. Nalezy tez
zaznaczyC, ze Ssciste matematyczne wyznaczenie prawdopodobienstwa
okreslonych zdarzen o charakterze aktow terrorystycznych i przy
zaangazowaniu ograniczonych srodkow finansowych jest niemozliwe.

I1.1. UZBROJENIE WYBUCHAJACE PRODUKCJI FABRYCZNEJ

Rodzaj | clezar Promieri

y":n“;; Rodza zapalnika Oe""(:;"‘"’“‘ materiatu ratenla
wybuchowego (m)
F-1 UZRG/UZRGM 600/500* 60g TNT 200
RGO-88 UZRG/UZRGM/ZC-1 485/340* 60 g A-IX-1
PTO (RGO) Y43 (UDZ) 530 80 g A-IX-1 25
WZ 33 GR-1 600 60 g TNT
MK-2 M-228 600 60 g TNT
M50 550 / 450* TNT
M52 50 g TNT
RG-42 UZRG/UZRGM 400/360* 120 g TNT 15-20
PAT-5 (RDG-5) UZRG/UZRGM 310 120 g TNT 25
PrH (RGN) YA3 (UDZ) 310 90 g A-IX-1 25
M-75 336 43 g PETN
LU 213 280 90 ¢g
IRAN 430 45 g PETN
M-16 GRN-31 700 30 g Proch czarny 40
0-33 GR-31 600 60g TNT 200
Z-33 GR-31 360 150 Kwas pikrynowy 15-20
lub TNT
WZ-24 Tarciowy 480 170 g TNT 20
WZ-39 Tarciowy 340 Donarit 1 lub 15-20
Donarit 2 lub TNT
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1.2. WYBRANE MATERIALY WYBUCHOWE UZYWANE W ATAKACH
TERRORYSTYCZNYCH

. Trotyl (TNT)
. ANFO
.T.ATP
.H.M.T.D

. Heksogen
.C4iC3

. Kwas pikrynowy
. Amonity

. Barbaryty
10. Dynamity
11. Karbonity
12. Metanity

OCO~NOOOUITA,WNPE

Parametry materiatbw wybuchowych do obliczania zagrozen zwigzanych
z wybuchem

Zdolno$é
Temp. Masa | Predkos¢ | Ciepto robocza
NAZWA wyfukniecia/ wiasciwa | detonacji | wybuchu wg.
wybuchu [°0C] [g/cm®] | [m/s] Kcallkg | ,Proby
Trauzla”
[cm’]
1 2 3 4 5 6
Piorunian 478/ 5083 4,42 5400 310 -
rteci
Azydek 618/ 5303 4,8 5300 380 -
otowiu
TNRO 349/ 3073 3,1 4800 410 -
Trotyl 583/ 3323 1,66 6700 900-1000 285
[TNT]
Plastyczny 503/ 3573 1,76 6700- +1000 330
mw 7200
Pentryt 488/ 4273 1,77 84440 1410 500
Tetryl 363-368/3803 1,6-1,65 7200 1300 390
Heksogen 476,5/ 3653 1,7 8370 1390 490
Proch 537/2653 0,8-1,3 | 200-500 700 200
dymny

Tab.9 Podstawowa charakterystyka wybranych materiatéw wybuchowych
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Temperatura | Objetosé Krusznos¢ wg.
Materiat Predkos¢ Ciepto produktéw | produktow proby
wybuchowy | detonacji | wybuchu wybuchu wybuchu Hessa Traugla
[m/s] [kcallkg [°K] [1/kg] [mm] [cm’]
Piorunian
rteci 5400 310 5083 304 - -
Azydek
ofowiu 5300 380 5303 310 - -
TNRO 4800 410 3073 480 - -
Trotyl 6700 1000 3323 728 16 285
Melinit 7260 1030 3897 685 18 330
Plastyczny
mw 6700- 1010 3573 800 18 330
7200
Tetryl 7700 1095 4188 750 18-20 390
Pentryt 8440 1410 4273 780 24 500
Heksogen 8370 1390 3653 900 24 490
Saletra
amonowa 1500- 350 3773 930 12 300
2300
Amonit
80/20 5300 950 2873 860 10-12 350
Dynamon 2500- 720-890 2213-3023 900-950 12-14 | 320-360
4500
Amonal 5030 1000 2713 800 16 360
Proch
dymny 200-500 700 2653 400 10 200

Tab.10 Parametry wybuchowe mw typu wojskowego
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MATERIAL WIELKOSC ZGNIOTU
WYBUCHOWY (mm)

Zelatyna wybuchowa 26
Heksogen (25 g) 16
Pentryt (25 9) 14,5
Tetryl 18 -19
Kwas pikrynowy 15-16
Trotyl 12 -13
Ksylit 75-85
Amatol 11-12
Zelatyna wybuchowa 26

Tab.11 Wielkos¢ zgniotu wybranych materiatéw wybuchowych
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11.3. KONSTRUKCJA IMPROWIZOWANYCH URZADZEN
WYBUCHOWYCH

[1.3.1. Urzgdzenia wybuchowe ukrywane w plecakach miejskich i torbach
podrecznych, paczkach, kartonach

Przewidywania:

Prawdopodobienstwo zagrozenia: wysokie
llo§¢ materiatu wybuchowego (szacunkowo): 1 -5 kg
Zagrozenie dla ludzi: bardzo wysokie
Zagrozenie dla infrastruktury: Srednie

b devica contained
vithin nucksack
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[1.3.2. Urzgdzenia wybuchowe ukrywane w plecakach podréznych
| teczkach

Przewidywania:

Prawdopodobienstwo zagrozenia: wysokie

llo§¢ materiatu wybuchowego (szacunkowo): 5 — 15 kg
Zagrozenie dla ludzi: wysokie
Zagrozenie dla infrastruktury: Srednie wysokie
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11.3.3. Kamizelki zamachowcdow samobdjcow

Przewidywania:
Prawdopodobienstwo zagrozenia:

llos¢ materiatu wybuchowego (szacunkowo):
Zagrozenie dla ludzi:
Zagrozenie dla infrastruktury:

Srednie z tendencjg na
wysokie

8 — 10 kg

bardzo wysokie
Srednie
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[1.3.4. Pasy zamachowcow samobojcow tzw. ,pasy szahida”

Przewidywania:

prawdopodobienstwo zagrozenia: niskie z tendencjg na srednie
llo§¢ materiatu wybuchowego (szacunkowo): 3 — 5 kg

Zagrozenie dla ludzi: bardzo wysokie

Zagrozenie dla infrastruktury: Srednie
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I1.4. URZADZENIA WYBUCHOWE UKRYWANE W SRODKACH
TRANSPORTOWYCH

11.4.1. Rowery

Przewidywania:

Prawdopodobienstwo zagrozenia: niskie

llo§¢ materiatlu wybuchowego (szacunkowo): 8 — 10 kg
Zagrozenie dla ludzi: Srednio wysokie
Zagrozenie dla infrastruktury: Srednie

Zapalnik elektryczny

Material Przewody elektryczne
wybuchowy

Bateria

Zwieracz czasowy
(z zegarka)




[1.4.2. Motocykle

Przewidywania:

Prawdopodobienstwo zagrozenia:

llo§¢ materiatu wybuchowego (szacunkowo):
Zagrozenie dla ludzi:

Zagrozenie dla infrastruktury:

niskie

10 — 20kg
bardzo wysokie
Srednie wysokie
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[1.4.3. Samochody osobowe (Sredniej i matej wielkosci)

Przewidywania:

Prawdopodobienstwo zagrozenia: Srednie

llo§¢ materiatlu wybuchowego (szacunkowo): 40 — 68 kg
Zagrozenie dla ludzi: bardzo wysokie
Zagrozenie dla infrastruktury: bardzo wysokie

Four FARC remote controlled LVBIEDs — Bogota Columbia.

Device delivery
Automatic Datsun car controlled via a radio
Control system.

Steering employed a pulley system between the
Steering column and a geared electric motor
Typ I Anchored to the floor and passenger seat
A floor mounted actuator controls the gas
pedal and brakes.

The RC receiver/control solenoid pack on
The seat controls two heavy duty relays
which handle the current required to power
the gas/braking and steering actuators. Gas/Braking actuator HDcontrol  Control RX battery  Firing RX
Relays & Servos & relay
A small dash mounted video camera and radio transmitter enabled the Device construction & initiation
operator To drive and position the car from a position of concealment. Between 100 and 150 Ibs of
Commercial ANFO packed in plastic
sacks,
Was packed into the trunk and rear of the
Passenger compartment

The device was initiated by a separate RC
Control pack using an encoded signal.

The explosive train used multiple blasting
Caps and detonating cord looped in and
around the explosives.
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BOMBA NIESPODZIANKA
SAMOCHOD 0SOBOWY

\
POCISKI ARTYLERYISKIE
Typ lI

f IMPROWIZOWANY MATERIAL — —
WYBUCHOWY HME — Ammonium Perchlorate

I1.4.4. SAMOCHODY OSOBOWE KLASY ,VAN" ORAZ ,PICK — UP”

Przewidywania:

Prawdopodobienstwo zagrozenia: Srednie

llo§¢ materiatu wybuchowego (szacunkowo): 100 — 150 kg
Zagrozenie dla ludzi: bardzo wysokie
Zagrozenie dla infrastruktury: bardzo wysokie
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MINA KIEROWANA (NIESPODZIANKA)

SAMOCHOD OSOBOWO- TERENOWY;

KONSTRUKCJA PALESTYNSKA; DETONACJA ZDALNA ZA POMOCA TELEFONU KOMORKOWEGO

Completed Device
A light Isuzu Trooper 4x4 RV, stolen a few days before Netanya loaded

With three lange barrels and two lange petrol cans, covered with scrap.

The TPU in the driver's compartment, linked by electrical cable to the initiator
" boosters inside the barrels. A video camcorder was also recovered.

Timer/ Power Unit
A typical Palestinian phone
RC. Thyristor (SCR) based
Electronic trigger circuit,
Built on a printed circuit

Main Charge

Three large barrels cach containing 150 kg of
Fertilizer based explosive.

Initiator'booster in each barrel wired to TPU.
Two large cans of gasoline were also present.

Initiator/Booster
Pipe container
TATP explosive

B —

Output to
Initiator/booster

Board, which detects the
Incoming signal from a

Mobile phone linked by
Wires from the output at

Initiated by a vehicle
Headlight bulb, drilled,
Filled with black

Powder and rescaled.

The base of the phone. All etEBHEE units (This illustration is
Components, mclu@mgq 4 < EEEE} based on typical
Battery pack, contained in . Pimmun Palestinian design
A plastic sandwich box. technique).

BOMBA NIESPODZIANKA - SAMOCHOD DOSTAWCZY TYPU FURGON

Al Qaida VBIED attack — Sari Nightclub Bali Indonesia — 13 October 2002
(Triton assessment based on open source material)

Delivery of Device

The attack on the nightclub consisted of two devices initiated almost simultaneously
The smaller of the two bombs exploded in a bar across the street from the main device _
which was contained in a Mitsubishi L300 minivan parked close to the Sari nightclub. |
A third device exploded approximately a minute later in another part of the island.

Main Charge

The main charge of about 50-100kg
is assessed by Australian Federal
Police to consist of a Nitrate/Chlorate/ |}
Sulfur/Aluminum mix. (Indonesian
Police assessment is RDX and other
commercial or military explosive).
The charge loaded in the main body
of the vehicle in boxes or harrels
covered by a blanket or similar, would
probably have contained a booster
charge.

Device Initiation

The device is thought to have been initiated by
means of a Nokia mobile phone via a TPU which
would have consisted of a battery pack and
electronic components to boost the phone ringer
signal to a level sufficient to fire the detonator.
Typically the components would have been loosely
wired together in a plastic box with a safe to arm
switch and associated LED indicator. Two wires
would form the connection from the TPU to the

Possible boodter containing
RDX or C4 buried in main charge
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11.4.5. SAMOCHODY CIEZAROWE W TYM O DUZEJ tADOWNOSCI

Przewidywania:

Prawdopodobienstwo zagrozenia: niskie

llo§¢ materiatu wybuchowego (szacunkowo): 5.500 — 11.000 kg
Zagrozenie dla ludzi: krytycznie wysokie - ewakuacja 2.000 m
Zagrozenie dla infrastruktury: Krytycznie wysokie

BOMBA NIESPODZIANKA — SAMOCHOD CYSTERNA

Large vehicle borne IED

Khobar Towers, Daharan, Saudi Arabia - 25 June 1996 70

Device construction

An estimated 12,000-24,000 Ibs. of HME is loaded into the tank of Device Initiation

a sewer transport truck. Initiated by two separate electronic timers and Thyristor trigger circuit on prototyping board
asthing cf snarthe of cnating ? b o J & "

blasting caps on lengths of detonating cord. operated by gate voltage from alarm/timer

s ; card activated by driver in the vehicle cab.
A Steel drum welded below the tank access hatch is filled with sewage, Y
effectively disguising the fact that the tanker contains explosive.

Wiring from the timer/power units in the cab is hidden behind the pumping
Unit until it enters the tank. Dotted red line
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Explosives Building Outdoor
Threat Description Mass (TNT | Evacuation | Evacuation
equivalent) Distance Distance
g 51bs 70 ft 850 ft
Pipe Bomb 23kg 21m 259 m
- 10 Ibs 90 ft 1,080 ft
Suicide Belt 45 kg 27m 330 m
e 20 Ibs 110 ft 1,360 ft
g Suicide Vest 9kg Um 415m
K
s
2 Briefcase/Suitcase 50 Ibs 150 ft 1,850 ft
w Bomb 23 kg 46 m 564 m
[
E c t Sed 500 Ibs 320 ft 1,500 ft
2 ompactoecan 227 kg 98 m 457 m
'é oo 1,000 Ibs 400 ft 1,750 ft
s 454 kg 122 m 534 m
w
4,000 Ibs 640 ft 2,750 ft
5 Passenger/Cargo Van 1814 kg 195 m 838 m
X
Small Moving Van/ 10,000 Ibs 860 ft 3,750 ft
Delivery Truck 4 536 kg 263 m 1,143 m
Moving Van/Water 30,000 Ibs 1,240 ft 6,500 ft
Truck 13,608 kg 375m 1,982 m
A 60,000 Ibs 1,570 ft 7,000 ft
S Rakop 27216 kg 475m 2134 m

Tab. 12 Odlegtosci ewakuacji w zaleznosci od masy materiatu wybuchowego i typu urzadzenia

: i LPG Fireball Safe
jiiiEaat Liencig fai Mass/Volume | Diameter Distance
= 20 Ibs/5 gal 40 t 160 ft

o Simal LPG Tank 9 kg9 Ib 12m 48m
c
s
@

: 100 Ibs/25 gal 69 ft 276 ft
o Large LPG Tank 45 kg/95 Ib 21m 84m
dA
§ o g mnmy 2,000 Ibs/500
0% > PROPANE_ | Commercial/Residential gal 184 ft 736 ft
E g LPG Tank 907 kg/1,893 56 m 224m
2 Ib
§ ; 8,000
o Small LPG Truck e ol apn goas
3; ka/7,570 Ib
S 40,000
£ Semi tanker LPG Ibs/10,000 gal | 499 ft 1,996 ft

18,144 152 m 608 m
kg/37.850 Ib

Tab.13 Zagrozenie wybuchem i bezpieczna odlegtos¢ w zaleznosci od typu urzgdzenia wybuchowego
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lIl. ZAGROZENIA ZE STRONY TZW. ,AKTYWNEGO STRZELCA”

AMUNICJA (CZESTO) UZYWANA W ZAMACHACH TERRORYSTYCZNYCH:

1.1 AMUNICJA KARABINOWA

- Amunicja karabinowa 7,72 mm x 51 NATO
- Amunicja karabinowa 7,62 mm x 54 R wz. 1891 (Mosin)

1.2 AMUNICJA POSREDNIA

-7,62mm x 39 wz. 43
- 5,56 mm x 45 NATO/ .223 Remington
-5,45 mm x 39,5 wz. 1974

[11.3 AMUNICJA PISTOLETOWA

-9 mm x 18 Luger
- 7,62 mm x 25 Tokariew
- 9 mm x 18 Makarov

IV. BRON STRZELECKA
V.1 Bron krotka

- 7,62 mm pistolet TT i jego klony

- 9 mm pistolet HP Browning Mod 35 HP

- 9 mm pistolet Glock/ Sig-Sauer/ Beretta Mod. 92
- 11,43 mm pistolet Colt wz. 1908

IV.2 Pistolety maszynowe

-9 mm UZI/ mini UZI
-9 mm MP-5
- 7,62 Skorpion

V.3 Karabinki szturmowe

- 5,56 mm M-16/ M-4?/ SR-15 oraz ich klony
- 7,62 mm AK i jego klony oraz wersje

str. 50



IV.4 Karabiny i karabiny maszynowe

- 7,62 mm M-14
- 7,62 mm km PK
- 7,62 mm M-60

V. PRZEBIJALNOSC POCISKOW Z BRONI STRZELECKIEJ

7,62 mm x kbk AK-47

Rys. 3 Przebijalnos¢ kbk AK-47

Przebijalnos¢ plyty stalowej

0Omm

7,62 mm nb. posredni

wz.43 z pociskiem zwyktym

7mm

7,62 mm nb. posredni wz.43

z pociskiem ppanc. ,,BZ”

Lp. Rodzaj Odlegtosé Plyta Sciana | Zaprawa | Drewno
naboju Rodzaj pocisku | strzelania | pancerna | z cegly | murarska | sosnowe | Piasek
[m] [mm] [cm] [cm] [cm] [cm]
1. 7,62 mm Zwykty | ] -
nb. 100 6,3 9 20,5 28
2. posredni Przeciwpancerny | | | s | e | e [ e
wz.43 .BZ" 200 7
3. 7“62m$tm | | -
nb. Zwykly 100 6,5 15,1 67 30,3
4. | karabinowy | Przeciwpancerny | | | e | emmeem | e | e
,B-32" 200 10
5. 9 mm nb. Wystrzelonyz | | -
pistoletowy pm wz. 63 50 3,2 6,5 8,7 22
6. | Makarowa | Wystrzelonyzpw | | - | | -
P-64 25 2,2 6,2 17,3

Tab.14 Przebijalnos$¢ pociskow broni strzeleckiej
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Rodzaj amunicji

Przebijalnos¢/mozliwos¢ razenia

7,62 mm x 39 wz. 43
5,56 mm x45 NATO/
.223 Rem

5,45 mm x 39,5 wz.
1974 wystrzelony z
odlegtosci 50 m

— worek z piaskiem;

— 5. cm grubosci niewzmocniony betonowy mur;

— 200 litrowa
piaskiem;
— puszka po amunicji wypetniona piaskiem;

beczka wypetniona woda

lub

— skrzynia wypetniona piaskiem (skrzynia po jakims$

czasie prawdopodobnie rozpadnie sie);
— rama okna ustawiona pod katem 45 stopni;
— cegta dziurawka;

— karoseria samochodu (zalezy jednak od miejsca

uderzenia pocisku karabinowego)

7,62 mm x 51 NATO
7,62 mmx54 R wz.
1908 wystrzelony z
odlegtosci 50 m

z odlegtosci 200 m lub mniejszej przebije 3,5 cm betonowy

mur.

9 mm x 18 Luger
762 mm x 25
Tokariew

9 mm x 18 Makarow
.45 ACP

.40 Smith&Wesson
7,65 mm x 17 SR
Browning

Zasieg skutecznego razenia sity zywej 25-50m

Nabdj do granatnika
podwieszanego M
203 lub PALLAD

Zasieg do 400m mozliwosé razenia sity zywej do 100 m

Naboje kal. 12/76 do
strzelby

— otwieranie zamknietych drzwi (jednym strzatem);

,rozbrojenia” IED lub min przeciwpiechotnych;

— kontroli nad ttumem (w celach policyjnych przy

uzyciu kul gumowych).

Tab. 15 Przebijalnos¢ pociskdw broni strzeleckiej wg. kategorii

PRZEBIJALNOSC na przyktadzie cel — deska drewniana grubo$é 19 mm

Nabgj 5,56x45mm SS 109 /NATO/ przebit 11 desek, przy czym podczas

przebijania fragmentowat na 2 czesci

Naboj5,45x39mm przebit 11 desek, jednak podczas przebijania nie

fragmentowat.

Nabdj 7,62x39mm PS przebit 17 desek i nie fragmentowat.
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PRZEBIJALNOSC na przykfadzie cel - cegta typu pustak 203x203mm
z tworem 132x132 i sciankg grubosci 35,5mm

W przypadku pustakow zaden pocisk nie przebit drugiej scianki pierwszego
pustaka, ale:

7,62 mmx39 - spowodowat pekniecie pustaka, z géry na doét

5,56 mmx45 - zagtebit sie w drugiej Sciance do jej 1/4 grubosci

5,45 mmx39 - zagtebit sie w drugiej Sciance do jej 1/2 grubosci
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Zatgcznik 1

BRON CHEMICZNA MOZLIWA POTENCJALNIE DO UZYCIA
PRZEZ TERRORYSTOW

Podstawg podziatu, obowigzujgcg w literaturze wojskowej terroryzmu jest
klasyfikacja taktyczna (trwatosc) i toksyczna.

Klasyfikacja taktyczna - jest zwigzana z pojeciem trwatosci bojowych
srodkow trujgcych w terenie, oznaczajgcej czas, w ktorym BST zachowujg
swojg toksycznos$é po ich aplikacji. Czas ten jest rozny dla poszczegdlnych
BST i zalezy od wiasciwosci fizycznych, chemicznych i toksycznych danego
srodka. W oparciu o ten parametr BST podzielono na grupy:

o trwate Srodki trujgce (TST),
e poftrwate Srodki trujgce (PST),
e nietrwate Srodki trujgce (NTS),

e dymy trujgce (DT).

TST — sg to, zwykle geste i oleiste, substancje chemiczne, ktére mogag
zachowywac swoje razgce wiasciwosci w okresie od kilku godzin do kilku
tygodni. Dlugosc¢ czasu skutecznego razenia zalezy od parametrow otoczenia,
gtébwnie temperatury, cisnienia i wilgotnosci. TST stosowane sg jako pary,
mgty i ciecze do razenia sity zywej. Do tej grupy bojowych srodkow trujgcych
zaliczamy miedzy innymi:

* iperyt,

e iperyt azotowy,
e luizyt,

e sarin,

e tabun,

e soman,

e V-gazy.
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PST - to substancje chemiczne, ktorych trwatoS¢ w warunkach
normalnych wynosi od kilku godzin do jednego dnia.

NTS — to substancje o niskich temperaturach wrzenia oraz o duzej
preznosci pary. Utrzymujg sie w terenie skazonym znacznie dtuzej, tj. przez
okres kilku, do kilkudziesieciu minut. Przeznaczone sg do razenia sity zywej
przeciwnika gtéwnie poprzez drogi oddechowe. Srodki takie stosowane byty
juz w czasie | wojny swiatowe.

Do NST zaliczamy miedzy innymi:
e fosgen,
e dwufosgen,
e kwas pruski,
e chlorocyjan.

DT — to substancje state, parujgce bardzo powoli, odznaczajg sie matg
preznoscig pary. W warunkach bojowych stosuje sie je w stanie aerozolu,
celem skazenia przyziemnej warstwy atmosfery. Do tej grupy bojowych
srodkow trujgcych zaliczamy miedzy innymi:

e chloroacetofenon,

e adamsyt,

e CS,

e kamit,

e bromocyjanek benzylenu.

Kolejna klasyfikacja jest zwigzana z toksycznoscia. Jej podstawg
jest szkodliwe dziatanie BST i zewnetrzne skutki razenia. Wiekszosc
omawianych w tej publikacji BST byla produkowana, magazynowana
Il uzywana w celach militarnych. W zalezno$ci od sposobu oddziatywania na
organizm ludzki rozrézniamy nastepujgce grupy:

BST o dziataniu paralityczno-drgawkowym:

= tabun,
= sarin,
= soman,
= v-gazy,
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* inne zwigzki fosforoorganiczne.
Substancje te stanowig grupe srodkéw chemicznych tzw. ,drugiej generacji’.
Zwigzki te porazajg centralny system nerwowy, wywotujg paraliz miesni
I drgawki, co powoduje smieré w czasie krétszym niz kilka minut. W zasadzie
szkodliwe dziatanie jest natychmiastowe. Trucizny o zapachu owocow, badz
kamfory przedostajg sie przez skore, drogi oddechowe i Sluzéwke;

BST o dziataniu parzgcym:

" ipenyt,

» iperyt azotowy,

= |uizyt,

» oksym fosgenu (,gaz pokrzywkowy”),

= fenylodichloroarsyna (PD).
Substancje te sg najczesciej stosowane i magazynowane ws$rdod sSrodkéw
chemicznych. Dziatanie ich polega na porazeniu powierzchni skéry tworzgc
pecherze i owrzodzenia. Odznaczajg sie uniwersalnym dziataniem na komorki,
porazajg narzady wzroku, organa oddechowe i wewnetrzne narzady
organizmu. Majg zapach musztardy lub kwiatow.

BST o dziataniu ogélnotrujgcym:

= kwas pruski,

= chlorocyjan,

= cyjanowodor,

= arsenowodor,

» fosforowodor,

» siarkowodor (,kwasny gaz’),

» tlenek wegla.
Srodki te blokujg pobieranie tlenu z krwi, co w konsekwencji prowadzi
do Smierci organizmu przez uduszenie. Bardzo duza lotnos¢ Srodkow
ogodlnotrujgcych powoduje, ze sg one mato uzyteczne jako bron chemiczna,
ale mata trwatosc jest tez ich zaletg. Prowadzgc zmasowane dziatania na polu

walki z uzyciem BST ogdlnotrujgcych nie wymaga sie duzo czasu,
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aby stezenie Srodka trujgcego zmniejszyto sie do bezpiecznego poziomu,
co umozliwi sitom atakujgcym wejscie na teren, ktéry majg zajac.
BST o dziataniu duszgcym:

= fosgen,

= dwufosgen,

» fosfogenoksym,

= chlor,

= chloropikryna,

= etylodichloroarsyna,

= perfluoroizobutylen (PFIB).
Srodki duszgce znajdowaty sie ws$réd pierwotnego uzbrojenia chemicznego
produkowanego w duzych ilosciach i byty intensywnie stosowane podczas
| wojny Swiatowej. Sposréd tej grupy najbardziej znane sg chlor i fosgen.
Wdychanie w odpowiedniej ilosci wywotuje obrzek ptuc, powodujgc
ostatecznie uduszenie ofiary. Technologia i wiedza potrzebna do stworzenia
tego typu srodkow jest ogoinie dostepna, ale ze wzgledu na swoje wiasciwosci
fizykochemiczne srodki te sg obecnie mato atrakcyjne do zastosowania
w dziataniach bojowych. Majg silny zapach i dziatanie draznigce, co stanowi
ostrzezenie dla ofiary. Takie zwigzki potrzebujg odpowiednich stezen,
aby osiggng¢ poziom stezen letalnych. Nalezy takze zwréci¢é uwage,
ze w nowoczesnej wojnie uzytecznos¢ tych srodkoéw jest ograniczona przez
tendencje szybkiego zaniku.

BST o dziataniu psychicznym:

= dietyloamid kwasu lizerowego (LSD lub LSD-25),

» benzylan chinuklidyn-3-ylu (BZ2),

= meskalina,

= psylocybina,

= metakwalon,

= inne.
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Substancje te wywotujg czasowe, przemijajgce obezwiadnienie psychiczne

| fizyczne organizmu. Sg bezsmakowe i bezzapachowe. Dostajg sie drogag

oddechowg lub pokarmowa.

BST o dziataniu draznigcym:
dwufenylochloroarsyna,
dwufenylocyjanoarsyna,
adamsyt,

chloropikryna,

CS,

Chloroacetofenon,
bromocyjanek benzylenu,

inne.

Substancje te dziatajg na drodze powodowania podraznieh btony Sluzowe;j

oczu, jamy ustnej i nosa oraz skory.

Srodki fitotoksyczne (roslinobéjcze):

herbicydy — srodki przeznaczone do selektywnego niszczenia chwastéw
lub hamowania rozwoju wszelkiej roslinnosci;

defolianty — substancje powodujgce opadanie lisci z drzew, krzewow
Iinnych roslin uniemozliwiajgc lub znacznie ograniczajgc proces
fotosyntezy;

desykanty — zwigzki chemiczne stosowane do wysuszania roslin,
listowia i zdZzbet na drodze ich wymuszonego odwodnienia;

arborycydy — srodki przeznaczone do niszczenia roslin zdrewniatych,
krzewow i drzew.

BST uzywane do ttumienia rozruchow (RCAS):

lakrymatory;

sternity;
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BRON BIOLOGICZNA’MOZLIWA POTENCJALNIE DO UZYCIA
PRZEZ TERRORYSTOW

Zatgcznik 2

Lista najbardziej niebezpiecznych patogendw, ktorych uzycie w ataku

bioterrorystycznym jest, wedtug standardow NATO, szczegdlnie

prawdopodobne, obejmuje 15 drobnoustrojéw i toksyn:

bruceloza,

cholera,

dzuma,

gorgczka Doliny Rift,

gorgczka krwotoczna Ebola,

gorgczka Q,

gronkowcowa enterotoksyna B,

jad kietbasiany,

kongijsko — krymska gorgczka krwotoczna,
melioidoza,

ospa prawdziwa,

rycyna,

saksitoksyna,

toksyny grzybicze - trichoteceny,
toksyny laseczki zgorzeli gazowej,
tularemia,

waglik,

wenezuelskie konskie zapalenie mozgu.

Istnieje kilka podziatow broni biologicznej, a wiasciwie

czynnikdéw

aktywnych tej broni. Podziat taki dokonany zostat m.in. w 1997 roku przez

naukowcow Uniwersytetu w Waszyngtonie, ktérzy wyrdznili:
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- drobnoustroje, ktére zakazajg ,gospodarza”, rozwijajg sie w nim
I prowadzg do rozwoju choroby, ktéra w konsekwencji niszczy
,gospodarza” lub wywotuje jego niezdolnos¢ do dziatania;

- bioaktywne substancje pochodzenia biologicznego - to produkty
metabolizmu drobnoustrojow, ktore zabijajg ,gospodarza” lub w nim sie
implantujg. W tej grupie sg toksyny i substancje, ktére wchodzag
w przemiany z hormonami, heuropeptydami i cytokinami;

- nowo wytworzone substancje biologiczno-mimetyczne @ -
zaprojektowane i wyprodukowane substancje o dziataniu biologicznym,
czego przyktadem mogg by¢ gazy dziatajgce na uktad nerwowy poprzez
wptyw na docelowe receptory.

Natomiast pracownicy Osrodka Kontroli Choréb (CDC) dokonali

podziatu niebezpiecznych czynnikow biologicznych na 3 kategorie:
Kategoria A - zaliczono patogeny tzw. najwyzszego priorytetu, poniewaz s3a:

> fatwe do rozsiania lub tatwo przenoszg sie z osoby na osobe,
» powodujg wysokg smiertelnos¢ i mogg miec€ duzy wptyw na zdrowie
publiczne,
» mogg wywotywac panike publiczna,
» wymagajg specjalnych przygotowan ze strony stuzb publicznych
(gtdéwnie stuzby zdrowia).
Kategoria B - zaliczono patogeny tzw. najwyzszego priorytetu drugiego

rzedu, poniewaz sa:

» umiarkowanie tatwo rozsiewalne,
» powodujg umiarkowang zachorowalnosc¢ i niskg Smiertelnosc,
» wymagajg rozszerzenia mozliwosci diagnostycznych i nadzoru nad
chorobami.
Kategoria C - zaliczono patogeny tzw. najwyzszego priorytetu trzeciego
rzedu, poniewaz sg to patogeny, ktére pojawity sie w ostatnim czasie, a mogg
by¢ przedmiotem manipulacji w ramach inzynierii genetycznej w celu

masowego rozsiewania w przysztosci, ze wzgledu na:
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» dostepnosc,

> fatwoscé rozsiewania,

> duzy

potencjat

powodowania

wysokiej

zachorowalnosci

I Smiertelno$ci i znaczny wptyw na zdrowie (publiczne).

z zapaleniem mozgu

Bakterie
Bacillus anthracis Waglik 1-3 posta¢ ptucna i
jelitowa ok. 100%
Clostridium botulinum Botulizm 0,5-2 100%
Frantisella tularensis Tularemia 2-7 (do 21) umiarkowana
Yersinia pestis Dzuma 1-10 postac¢ ptucna do
100%
Wirusy
Arenaviridae Gorgczka Lassa 7-21 30-50%
Arenaviridae Junin, Potudniowo- 7-14 okoto 30%
Sabial, Machupo amerykanskie
gorgczki krwotoczne
Arboviridae Goraczka krwotoczna 4-6 30% (Slepota)
doliny Rift
Bunyaviridae Hantaan | Gorgczka krwotoczna 7-14-21 30%
z zespotem ptucnym
Filoviridae Goraczka krwotoczna 3-7 50-90%
Ebola
Filoviridae Goraczka krwotoczna 5-8 30%
Marburg
Ortopoxviridae Ospa prawdziwa 5-7 20-40%
Poxvirus
Equine Morbillivirus | Gorgczka krwotoczna 3-4 100%

Tab. 7 Drobnoustroje chorobotworcze jako potencjalne biologiczne srodki masowego razenia

kategorii A wg CDC
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Bakterie
Brucella abortus Choroba Banga 7-20 umiarkowana
Brucella melitiensis | Goraczka maltanska 5-21 okolo 20%
Burkholderia mallei Nosacizna 2-5 60-90%
Burkholderia Melioidioza 2-6 90%
pseudomallei
Riketsje
Coxiella burnetti Goraczka Q 14-21 umiarkowana
Rickettsia rickettsii | Goraczka Plamista 3-10 20%
(Gor Skalistvch
Rickettsia provazeki Dur plamisty 8-13 do 30%
Grarby
Coccidioides imitis | Kokcvdiomvkoza 7-28 duza — przy
obniZone
odpomosci
Wirusy
Togaviridae Zachodnie konskie 3-10 30%
Alphavirus zapalenie mozgu i
rdzenia

Tab. 8 Drobnoustroje chorobotworcze jako potencjalne biologiczne srodki masowego razenia kategorii

B wg CDC

Tab. | Charakterystyka bakteryjnych czynnikéw broni biologicznej

Charaba by Badanie figkalne Rty b ande Fakatnodd dis | fkras Coasorvanls | Swdersingdd ﬁ\::rﬁ Spepeplonka
Iugyl Inkubasl | chvaraby e mkach
Arocdrilek &
Czuma Goraczka, dreszcze, bal Dusznose, Zespdl plucny Tak - 2=3 |1=8dni |Wyscka Do Tak =3
postac glowy, krwioplucia. W krwioplucie, wywohywany przez | wyscka dni jezali roku dawki
plucna krétkim czasie postepujaca |wybroczyny wirusy hanta leczenie
(Yersinia toksemia, nasilajaca sie (HP g}, zapalenie rozpoczet
pastis) dusznost, zespot DIC. pluc, riketsiozy opo
Smieré z powodu uplywia
nigwydoln oci 24h
wielonarzadowe|
Bruceloza Goraczka — przerywana, Adenopatia, Choroby Nie 5 =80 | Tygodnie |<5% unie |Bardzo |Nie
(Brucella Zi@ samopoczucie, hepatosplenome | ukiadowe, dni - migsigce | leczonych | stabilny
5p. Bl Zmaczenia, utrata masy galia, od 2 posocznice, Boreli
abortus, B, |ciala tygodnia cbhjawy |oza
melitensis, charakterystyczn
inne) & w zaleZnosci id
zajetych
narzaddw
wewnatrznych
Tularemia Goraczka, bal glowy, Objawy Zapalenia pluc o | Nie 2 =10 [Ponad 2 [Smedniau [Kika Tak
(Francisalla |zmaczania, zapalenia pluc nigty powym dni tygodnie | nie miasigcy
tularensis) bezproduktywny kaszel, bez adencpatii przebiegu, leczonych
dusznosé. goraczka Q,
bruceloza
Goraczka Q | Goraczka, bal glowy, Wysoka Histioplazmoza, Tak 10 - 7-2Bdni |Bardzo Kilka Tak
(Coxiella zmeczenie, temparatura, gruZlica, rzadko 40 dni niska migsigcy
burnedii) srédmiazszowe zapalenie |dreszcze bez bruceloza,
pluc wysypki, w2 tularemia, kila
tygodniu trvania
choroby
pneumonitis
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Stabilnasé
(haroba Dawka zakaing {eerazol) | Lakainoid (Hecres inkuhacji Cras trwania choroby Smiiertelnoid Zora Thi WoW Szrrepianka
alla fdgi warunkach
sradowiska
Waglik postad plucna 8000 = 50000 spor Mie 1« & dni 3 - 5dni Wysoka Spory = bardzo| Tak-=8
trwale = 40 |at dawek
DZuma postat plucna | 100 = 500 zarazkdw Tak - 2= 3dni 1 =6dni Wysoka jezel Do 1 roku Tak =23
wysoka leczanie dawki
rozpoczeto po
uptywie 24h
Ospa prawdziwa 10 =100 zarazkdw Tak - T =17 dni 4 tygodnie Wysoka lub | Bardzo stabilny Tak -1
wysoka Srednia dawka
Wirusowe goraczki 1 =10 zarazkdw Tak 4 =21 dni T=16dni Wysoka lub Miastabilny Nie
krwotoczne frednia 40 =
B0%
WVEE 10 =100 zarazkdw Tak - niska 2=Edni Kilka dnido kilku |Miska, wy2sza Migstabilny Tak
tygodni U osdb
starszych i
dzieci
Chaolera 100 - 500 czastek Tak - 4h = 5Sdni 7 =10 dni Wysocka u nie Mata, Tak
rzadko leczonych , stabilnost
niska u
leczonych
Bruceloza 10 = 100 zarazkdw Mie 5= 60 dni Tygodnie - miesigee | <5% u nie Bardzo stabilny Nie
leczonych
Tularemia 10 =50 zarazkdw Mie 2-=10dni Ponad 2 tygodnie | Srednia u nie | Kika miesiecy Tak
leczonych
Mosacizna Mie ustalono (kikaset) | Tak niska 10 =14 dni 7 =10 dni >50% Bardzo stabilny Nig
Goraczka Q 1= 10 zarazkdw Tak rzadko 10 - 40 dni 7T=284dni Bardzo niska | Kika miesiecy Tak
Toksyna botulinowa A | 0,001uglkg wagi ciala Mie 1= 5dni Smieré w przeciagu | Wysoka bez | Tak w stojacej Tak -2
24 =72 h; ub kilka | wspomagania wodzie i dawki
miesiecy oddechu poZywieniu

Tab. 9 Czynniki broni biologiczne;
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Zatgcznik 3

OBLICZENIA PARAMETROW FALI UDERZENIOWEJ ROZNYCH
MATERIALOW WYBUCHOWYCH W ZALEZNOSCI OD ICH MASY
| LOKALIZACJI

1. MATERIAL WYBUCHOWY: Trotyl (TNT) O=1Kkqg

ZALEZNOSC (wedtug jakiej zaleznosci wyliczono parametry): Sadowskiego
A TNT = f(Q)=1

Q (kJ/kg)= 4396

V (I/kg)= 730

|I= 162 Pa « s

t= 2,96 ms

A=0,745

AT=2,63

wygenerowane cisnienie przez 1kg Trotylu (TNT)

lokalizacja tadunku: podtoze miekkie (tworzy krater)

p= 100 kPaw odlegtosci I= 3,20 m
p= 50-100 kPa w odlegtosci I= 4,56 m
p= 40- 50 kPa w odlegtosci I= 5,16 m
p= 20- 40 kPa w odlegtosci |I= 7,85 m
p= kPa w odlegtosci =  m
p= kPa w odlegtosci = m

lokalizacja tadunku: podtoze twarde (bez krateru)
|I= 168 Pa « s

t= 3.06 ms

A=0,745

AT=2,63

p= 100 kPa w odlegtosci I= 3,31 m
p= 50-100 kPa w odlegtosci = 4,72 m
p= 40- 50 kPa w odlegtosci = 5,34 m
p= 20- 40 kPa w odlegtosci I= 8,13 m

lokalizacja tadunku: w powietrzu
=133 Pa-s

t=2,43 ms

A=0,745

AT=2,63
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= 100 kPa w odlegtosci = 2,63 m

p= 50-100 kPa w odlegtosci I= 3,75 m
p= 40- 50 kPa w odlegtosci = 4,24 m
= 20- 40 kPa w odlegtosci I= 6,45 m

2. MATERIAL WYBUCHOWY: Trotyl (TNT) Q=5kqg

ZALEZNOSC: Sadowskiego

A TNT =f(Q)=1

Q (kJ/kg)= 4396

V (I/kg)= 730

|= 277 Pa s

t=5.06 ms

A=0,745

AT= 2,63

wygenerowane cidnienie przez 5kg Trotylu (TNT)
lokalizacja tadunku: podtoze miekkie (tworzy krater)

p= 100 kPa w odlegtosci I= 5,47 m
p= 50-100 kPa w odlegtosci I= 7,79 m
p= 40- 50 kPa w odlegtosci I= 8,82 m
p= 20- 40 kPa w odlegtosci = 13,4 m
p= kPa w odlegtosci = m

p= kPa w odlegtosci =  m
lokalizacja tadunku: podtoze twarde (bez krateru)
|I=287 Pa «s

t=5,24 ms

A=0,745

AT=2,63

p= 100 kPa w odlegtosci I= 5,56 m
p= 50-100 kPa w odlegtosci I= 8,07 m
p= 40- 50 kPa w odlegtosci = 9,13 m
p= 20- 40 kPa w odlegtosci I= 13,90 m
lokalizacja tadunku: w powietrzu

|I=228 Pa « s

t=4,16 ms

A=0,745

AT=2,63

p= 100 kPa w odlegtosci = 4,5m
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p= 50-100 kPa w odlegtosci I= 6,41 m
p= 40- 50 kPa w odlegtosci = 7,21 m
p= 20- 40 kPa w odlegtosci I= 11,00 m

3. MATERIAL WYBUCHOWY: Trotyl (TNT) Q=10kg

ZALEZNOSC: Sadowskiego

A TNT = f(Q)=1

Q (kJ/kg)= 4396

V (I’kg)= 730

|I=349 Pa s

t= 6,37 ms

A=0,745

AT=2,63

wygenerowane cisnienie przez 10 kg Trotylu (TNT)
lokalizacja tadunku: podtoze miekkie (tworzy krater)

p= 100 kPa w odlegtosci = 6,89 m
p= 50-100 kPa w odlegtosci I= 9,82 m
p= 40- 50 kPa w odlegtosci I= 11,10 m
p= 20- 40 kPa w odlegtosci |I= 16,90 m
p= kPa w odlegtosci =  m
p= kPa w odlegtosci = m

lokalizacja tadunku: podtoze twarde (bez krateru)
|I= 361 Pa«s

t=6,6 ms

A=0,745

AT=2,63

p= 100 kPa w odlegtosci = 7,14 m
p= 50-100 kPa w odlegtosci I= 10,20 m
p= 40- 50 kPa w odlegtosci I= 11,50 m
p= 20- 40 kPa w odlegtosci I= 17,50 m

4. MATERIAL WYBUCHOWY: Trotyl (TNT) Q=15kq

ZALEZNOSC: Sadowskiego
A TNT = f(Q)=1

Q (kJ/kg)= 4396

V (I/kg)= 730

=399 Pa s
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t=7,3ms

A=0,745

AT=2,63

wygenerowane cisnienie przez 15 kg Trotylu (TNT)
lokalizacja tadunku: podtoze miekkie (tworzy krater)

p= 100 kPa w odlegtosci = 7,89 m
p= 50-100 kPa w odlegtosci I= 11,20 m
p= 40- 50 kPa w odlegtosci = 12,70 m
p= 20- 40 kPa w odlegtosci I= 19,40 m
p= kPa w odlegtosci =  m
p= kPa w odlegtosci = m

lokalizacja tadunku: podtoze twarde (bez krateru)

|I=414 Pa «s

t=7,56 ms

A=0,745

AT=2,63

p= 100 kPa w odlegtosci = 8,17 m
p= 50-100 kPa w odlegtosci |I= 11,60 m
p= 40- 50 kPa w odlegtosci I= 13,20 m
p= 20- 40 kPa w odlegtosci |I= 20,10 m

5. MATERIAL WYBUCHOWY: Trotyl (TNT) Q=50kg

ZALEZNOSC: Sadowskiego

A TNT = f(Q)=1

Q (kJ/kg)= 4396

V (I/kg)= 730

|I= 597 Pa «s

t= 10,9 ms

A=0,745

AT=2,63

wygenerowane cisnienie przez 50 kg Trotylu (TNT)
lokalizacja tadunku: podtoze miekkie (tworzy krater)

p= 100 kPa w odlegtosci = 11,8 m
p= 50-100 kPa w odlegtosci I= 16,8 m
p= 40- 50 kPa w odlegtosci = 19,0 m
p= 20- 40 kPa w odlegtosci I= 28,9 m
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p= kPa w odlegtosci = m
p= kPa w odlegtosci = m

lokalizacja tadunku: podtoze twarde (bez krateru)
|I= 618 Pa + s

t=11,3 ms

A=0,745

AT=2,63

p= 100 kPa w odlegtosci = 12,2 m
p= 50-100 kPa w odlegtosci I= 17,4 m
p= 40- 50 kPa w odlegtosci I= 19,7 m
p= 20- 40 kPa w odlegtosci I= 30,0 m

6. MATERIAL WYBUCHOWY: Trotyl (TNT) Q=100kg

ZALEZNOSC: Sadowskiego

A TNT = f(Q)=1

Q (kJ/kg)= 4396

V (I/kg)= 730

|I=752 Pa «s

t= 13,7 ms

A=0,745

AT=2,63

wygenerowane cisnienie przez 100 kg Trotylu (TNT)
lokalizacja tadunku: podtoze miekkie (tworzy krater)

p= 100 kPa w odlegtosci = 14,9 m
p= 50-100 kPa w odlegtosci = 21,2 m
p= 40- 50 kPa w odlegtosci = 23,9 m
p= 20- 40 kPa w odlegtosci I= 36,5 m
p= kPa w odlegtosci = m
p= kPa w odlegtosci = m

lokalizacja tadunku: podtoze twarde (bez krateru)
=779 Pa s

t= 14,2 ms

A=0,745

AT=2,63

str. 68



= 100 kPa w odlegtosci [= 15,4 m

p= 50-100 kPa w odlegtosci I= 21,9 m
p= 40- 50 kPa w odlegtosci = 24,8 m
= 20- 40 kPa w odlegtosci I= 37,7m

1B. MATERIAL. WYBUCHOWY: Trotyl (TNT) Q=1kq

ZALEZNOSC: Ministerstwo Gospodarki
R, = f(Q,V)=0,844
Q (kJ/kg)= 4396

V (I/kg)= 730

|I=105Pa s

t= 2,74 ms

A=0,948

AT= 3,35

wygenerowane cidnienie przez 1kg Trotylu (TNT)
p= 100 kPa w odlegtosci I= 3,16 m
p= 50-100 kPa w odlegtosci I= 4,56 m
p= 40- 50 kPa w odlegtosci I= 5,13 m
p= 20- 40 kPa w odlegtosci I= 7,41 m

2B. MATERIAL WYBUCHOWY: Trotyl (TNT) Q=5kg

ZALEZNOSC: Ministerstwo Gospodarki
Rz = f(Q,V)=0,844
Q (kJ/kg)= 4396

V (I/kg)= 730

=179 Pa s

t= 4,69 ms

A=0,948

AT=3,35

wygenerowane cisnienie przez 5kg Trotylu (TNT)
p= 100 kPa w odlegtosci I= 5,41m
p= 50-100 kPa w odlegtosci I= 7,80 m
p= 40- 50 kPa w odlegtosci I= 8,78 m
p= 20- 40 kPa w odlegtosci = 12,70 m

3B. MATERIAL. WYBUCHOWY: Trotyl (TNT) Q=10kg

ZALEZNOSC: Ministerstwo Gospodarki
Rz =(Q,V)=0,844
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Q (kJ/kg)= 4396

V (I’kg)= 730

|I=225Pa-s

t=5,91ms

A=0,948

AT= 3,35

wygenerowane cisnienie przez 10kg Trotylu (TNT)
p= 100 kPa w odlegtosci = 6,81m
p= 50-100 kPa w odlegtosci I= 9,83 m
p= 40- 50 kPa w odlegtosci I= 11,10 m
p= 20- 40 kPa w odlegtosci |I= 16,00 m

4B. MATERIAL WYBUCHOWY: Trotyl (TNT) Q=15kg

ZALEZNOSC: Ministerstwo Gospodarki
Rz =1(Q,V)=0,844
Q (ki/kg)= 4396

V (I/kg)= 730

|I= 258 Pa + s

t=6,7/ms

A=0,948

AT= 3,35

wygenerowane cisnienie przez 15kg Trotylu (TNT)
p= 100 kPa w odlegtosci I= 7,80 m
p= 50-100 kPa w odlegtosci I= 11,50 m
p= 40- 50 kPa w odlegtosci |I= 12,70 m
p= 20- 40 kPa w odlegtosci I= 18,30 m

5B. MATERIAL WYBUCHOWY: Trotyl (TNT) Q=50kg

ZALEZNOSC: Ministerstwo Gospodarki
R, = f(Q,V)=0,844

Q (kJ/kg)= 4396

V (I/kg)= 730

|I=385Pa«s

t=10,1ms

A=0,948

AT=3,35
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wygenerowane cisnienie przez 50kg Trotylu (TNT)

p:
p:
p:
p:

6B. MATERIAY WYBUCHOWY: Trotyl (TNT) O=100kg

100 kPa w odlegtosci
50 -100 kPa w odlegtosci
40 - 50 kPa w odlegtosci
20 - 40 kPa w odlegtosci

= 11,60 m
= 16,80 m
= 18,90 m
= 27,30 m

ZALEZNOSC: Ministerstwo Gospodarki
R; = f(Q,V)=0,844
Q (kJ/kg)= 4396
V (I/kg)= 730

|I= 486 Pa « s
t=12,7 ms
A=0,948

AT=
wygenerowane cisnienie przez 100kg Trotylu (TNT)

p:

3,35

100 kPa w odlegtosci
50 -100 kPa w odlegtosci
40 - 50 kPa w odlegtosci
20 - 40 kPa w odlegtosci

|I= 14,70 m
I= 21,20 m
I= 23,80 m
|I= 34,40 m

7. MATERIAY WYBUCHOWY: HMTD Q=1kq

ZALEZNOSC: Sadowskiego
a TNT = f(Q)=0,77

Q (kJ/kg)= 3383

V (I/kg)= 1000

|I= 162 Pa «s

t= 2,96 ms

A=0,813

AT=

2,63

wygenerowane cisnienie przez 1kg HMTD

lokalizacja tadunku: podtoze migkkie (tworzy krater)

p:
p:
p:
p:

100 kPa w odlegtosci
50 -100 kPa w odlegtosci
40 - 50 kPa w odlegtosci
20 - 40 kPa w odlegtosci

= 2,93 m
= 4,18 m
I= 4,73 m
= 7,19 m
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lokalizacja tadunku: podtoze twarde (bez krateru)

=168 Pa s
t=3.06 ms
A=0,813
AT=2,63

p= 100 kPa w odlegtosci
p= 50-100 kPa w odlegtosci
p= 40- 50 kPa w odlegtosci
p= 20- 40 kPa w odlegtosci

lokalizacja tadunku: w powietrzu
|=133 Pa-s

t=2,43 ms

A=0,813

AT= 2,63

p= 100 kPa w odlegtosci
p= 50-100 kPa w odlegtosci
p= 40- 50 kPa w odlegtosci
p= 20- 40 kPa w odlegtosci

= 3,04 m
= 4,33 m
= 4,89 m
= 7,45 m

= 241 m
= 3,43 m
= 3,88 m
= 592 m

8. MATERIAL WYBUCHOWY: HMTD Q=5kqg

ZALEZNOSC: Sadowskiego
a TNT = f(Q)=0,77

Q (kJ/kg)= 3383

V (I/kg)= 1000

=277 Paxs

t= 5,06 ms

A=0,813

AT=2,63

wygenerowane cisnienie przez 5kg HMTD

lokalizacja tadunku: podtoze miekkie (tworzy krater)

p= 100 kPa w odlegtosci
p= 50-100 kPa w odlegtosci
p= 40- 50 kPa w odlegtosci
p= 20- 40 kPa w odlegtosci

= 5,01m
= 7,16 m
= 8,08 m
[= 12,30 m
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lokalizacja tadunku: podtoze twarde (bez krateru)
|I= 287 Pa«s

t= 5,24 ms

A=0,813

AT=2,63

p= 100 kPa w odlegtosci I= 5,19 m
p= 50-100 kPa w odlegtosci I= 7,40 m
p= 40- 50 kPa w odlegtosci = 8,37 m
p= 20- 40 kPa w odlegtosci = 12,70 m
lokalizacja tadunku: w powietrzu

|I= 228 Pa «s

t= 4,16 ms

A=0,813

AT=2,63

p= 100 kPa w odlegtosci = 4,12 m
p= 50-100 kPa w odlegtosci I= 5,87 m
p= 40- 50 kPa w odlegtosci = 6,66 m
p= 20- 40 kPa w odlegtosci |I= 10,10 m

9. MATERIAL WYBUCHOWY: NC (13,3% N) Q=5kq

ZALEZNOSC: Sadowskiego

a TNT = f(Q)=0,94

Q (kJ/kg)= 4132

V (I/kg)= 875

|I=277 Pa«s

t= 5,06 ms

A=0,76

AT=2,63

wygenerowane cisnienie przez 5kg NC (13,3% N)
lokalizacja tadunku: podtoze miekkie (tworzy krater)

p= 100 kPa w odlegtosci = 5,36 m
p= 50-100 kPa w odlegtosci = 7,64 m
p= 40- 50 kPa w odlegtosci I= 8,64 m
p= 20- 40 kPa w odlegtosci I= 13,209 m

lokalizacja tadunku: podtoze twarde (bez krateru)
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=287 Pa:s
t=5,24 ms
A=0,76
AT=2,63

p= 100 kPa w odlegtosci
p= 50-100 kPa w odlegtosci
p= 40- 50 kPa w odlegtosci
p= 20- 40 kPa w odlegtosci

= 5,55m
= 7,91m
[= 8,95 m
[= 13,60 m
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