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WSTEP

Opracowanie powstato w gtdwnej mierze w oparciu o jawne analizy wykonane
w Agencji lubdla Agencji Bezpieczenstwa Wewnetrznego, publikacje
opracowane na uczelniach wyzszych i przez Amerykanski Departament
Bezpieczenstwa Narodowego oraz opracowania witasne i doswiadczenia
praktyczne firmy SALUS Taktyka i Technika dla Bezpieczenstwa. Badanie
literatury oraz wnioski wynikajgce z analizy potencjalnych zagrozen pozwalajg
dosyC precyzyjnie i tatwo zdefiniowa¢ budynek lub kompleks budynkéw
odpornych na rézne formy atakdéw terrorystycznych. Budynek odporny na
potencjalne ataki terrorystyczne powinien znajdowac sie w odlegtosci ok. 2 km
od parkingdbw dla duzych pojazdow, okoto 500 m od parkingdbw
dla samochoddéw klasy ,compakt sedan”. Budynek powinien by¢ zbudowany
bez okien z zelbetonu oraz zlokalizowany kilka metréw pod ziemig. Powinien
mie¢ kilka niezaleznych uie¢  wody, kilka zabezpieczonych
przed nieautoryzowanym  dostepem czerpni powietrza  z sygnalizacjg
naruszenia strefy bezpieczenstwa oraz czujnikami zagrozeh chemicznych
i biologicznych. Obstuga gosci powinna odbywa¢ sie zdalnie bez
bezposredniego  kontaktu z  personelem  obiektu, a zwiedzanie
(po szczegdtowej kontroli pirotechnicznej, chemicznej i biomedycznej gosci)
powinno odbywa¢ sie indywidualnie, z duzg separacjg pomiedzy
wchodzgcymi. W taki sposéb zblizylibysmy sie do budynku zabezpieczonego

przed mozliwym atakiem terrorystycznym.

Z wielu oczywistych wzgledow tego typu rozumowanie musi zosta¢ odrzucone.
Podstawowe funkcje Muzeum Powstania Warszawskiego determinujgce sens
istnienia placowki zmuszajg do szukania kompromiséw pomiedzy poziomem
bezpieczenstwa, funkcjonalnoscig rozwigzan oraz kosztami ich wprowadzenia

| funkcjonowania.

Bezpieczenstwo MPW podzieli¢ mozna na kilka wzajemnie przenikajgcych sie
obszaréw, mianowicie:

- przeciwdziatanie zamachowi,
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- minimalizowanie strat,

- prewencja i odstraszanie.

Najwieksze zagrozenie stwarza terror bombowy. Eksperci szacujg, ze od 90
do 95% wszystkich ofiar zamachow terrorystycznych na swiecie stanowig

poszkodowani w wyniku uzycia urzgdzen wybuchowych.

Terror bombowy jest w Polsce stuzbom doskonale znany od wielu lat. Liczba
tego typu zamachow dochodzita w niektorych okresach do stu kilkudziesieciu
rocznie. W wiekszosci zamachy bombowe w Polsce byly i sg wynikiem
porachunkow gangsterskich, a ich skutki sg z zasady ograniczone do
Srodowisk przestepczych. Inaczej moze by¢ w przypadku ataku
terrorystycznego. W takich sytuacjach mozna spodziewac sie duzej liczby ofiar
I spektakularnych zniszczen, gdyz cechg wspodtczesnego terroryzmu jest
maksymalna eskalacja przemocy i dgzenie do wywotania medialnego szoku

0 jak najwiekszym zasiegu i skali.

W krajach, ktére sg bardziej narazone na zamachy terrorystyczne (lzrael,
USA, Wielka Brytania), oprocz dziatah antyterrorystycznych prowadzonych
przez sity zbrojne, policyjne i stuzby specjalne, duzg wage przywigzuje sie
do prewencji, w tym do odpowiednich metod zabezpieczania przestrzeni
publicznej i najbardziej zagrozonych obiektéw. Zasady projektowania tych
zabezpieczen nawigzujg do znanych doktryn wykorzystujgcych cechy
srodowiskowe do prewencji kryminalnej, tj. do: Przestrzeni obronnej
(Defensible Space), autorstwa amerykanskiego architekta Oskara Newmana
I do Zapobiegania przestepczo$ci poprzez odpowiednie ksztattowanie
przestrzeni (Crime Prevention Through Environmental Design - CPTED),
powstatej w oparciu o badania C. Raya Jeffreya. Koniecznos¢
przeciwdziatania zagrozeniu terrorystycznemu spowodowata dalszg ewolucje
tych doktryn. Sg one obecnie rozwijane pod umowng nazwg Design Out
Terrorism (Projektowanie jako narzedzie ograniczenia ryzyka zamachu

terrorystycznego), co w efekcie przyniosto szereg publikacji naukowych,
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odpowiednich unormowan, wytycznych projektowych oraz zastosowan

praktycznych.

Strategie doktryny CPTED w zastosowaniu antyterrorystycznym.

1. Kontrola dostepu (access control): ograniczenie zagrozenia poprzez
zroznicowane Srodki  kontroli dostepu: ochrona fizyczna (straznicy),
mechaniczna (bramy i zamki), elektroniczna (czujniki i sygnalizatory wtamania,
karty dostepu i urzadzenia biometryczne). Wyznaczenie w obiekcie
hierarchicznych stref, do ktérych wstep majg tylko uprawnione osoby. Celem

jest ograniczenie potencjalnemu napastnikowi dostepu do obiektu.

2. Zapewnienie nadzoru (surveillance): utatwienie uzytkownikom i stuzbom
ochrony obserwacji wnetrz i terenu wokot obiektu, szczegolnie dojsS¢ i wejsc,
za pomocg odpowiedniej konstrukcji budynku i jego otoczenia oraz urzgdzen
optycznych i elektronicznych (noktowizory, CCTV). Celem jest odstraszenie,

wykrycie i zneutralizowanie potencjalnych napastnikéw.

3. Wzmocnienie terytorialne (territorial reinforcement): tworzenie wokot
zagrozonych budynkéw stref  chronionych (ogrodzenia, mury i patrole)
oraz stref bezpieczenstwa uniemozliwiajgcych atak na budynek przy uzyciu
bomby samochodowej. Stuzg temu zmiany organizacji ruchu kotowego
| bariery tworzone przez elementy matej architektury, mury oporowe, kwiatony,
rzezby, tawy, maszty i stupki (bollards). Celem jest utrudnienie dokonania

zamachu i ograniczenie jego skutkow.

4. Utwardzenie celow (target hardening): zabezpieczanie potencjalnych celéw
ataku przed jego skutkami poprzez planowanie, $rodki architektoniczne
| techniczne (strefowanie funkcji budynku, wzmacnianie konstrukcji i elewacji,
stosowanie przeszklen pancernych lub innych, zabezpieczanie otworow,

kanatdow i instalacji podziemnych, tworzenie schrondéw i bezpiecznych
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pomieszczen, dublowanie instalacji budynku), w celu ograniczenia strat

| zniszczen powstatych w wyniku ewentualnego ataku.

Skutki ataku bombowego na budynek

Zagrozenia zmieniajg sie stale, a pomystowosc i przebiegtos¢ terrorystow jest
nieograniczona, czego przyktadem bylo wykorzystanie = samolotow
pasazerskich do ataku na Pentagon i budynki World Trade Center w Nowym
Jorku. Niektore zrodta podajg, ze Al-Kaida posiada juz bron biologiczna,
chemiczng i radiologiczng (,brudne bomby” i tzw. pocket nukes — bomby
kieszonkowe. Jednak nadal najczestszg formg zamachu terrorystycznego
skierowanego przeciwko budynkom jest atak bombowy, szczegodlnie przy
uzyciu tadunku wybuchowego umieszczonego w pojezdzie kotowym
(tzw. VBIED - Vehicle Borne Improvised Explosive Device). Zamach moze
mieC¢ forme statyczng, tj. zdetonowanie samochodu pozostawionego pod
budynkiem (World Trade Center, Nowy Jork 1993) lub obok budynku
(Oklahoma City 1995), albo dynamiczng — poprzez staranowanie ogrodzenia,
bram wjazdowych lub barier przez samochdd, najczesciej prowadzony przez
zamachowca samobdjce (ambasady amerykanskie w Kuwejcie i Bejrucie,
1983; koszary Marines w Bejrucie, 1983). Waga typowej bomby
samochodowej wynosi kilkaset kilogramow, ale w przypadku duzego

samochodu ciezarowego lub cysterny moze siega¢ nawet kilkudziesieciu ton.

Fala uderzeniowa, ktéra powstaje w efekcie wybuchu, ma podwdjny skutek
destrukcyjny: pierwotny — energia uderzenia przekazywana jest na czesci
budynku potozone najblizej eksplozji, niszczgc jego elewacje i naruszajgc
uktad podstawowych elementéw konstrukcji, i wtérny — uszkodzone elementy
konstrukcji mogg bowiem doprowadzi¢ do utraty statecznosci i zawalenia sie

fragmentow lub catej budowli.
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,OdpowiedZ” obiektu na eksplozje mozna podzieli¢ na kilka faz: w pierwsze;j
fala uderzeniowa bezposrednim uderzeniem niszczy jego zewnetrzng Sciane,
okna i sciany ostonowe sg roztrzaskane, a elementy konstrukcji poddane
dynamicznym obcigzeniom. Nastepnie fala ,optywa” budynek, oddziatujgc na
dach i pozostate sciany. Fala uderzeniowa, ktéra wdziera sie do wnetrza
obiektu przez otwory lub zniszczong fasade wywiera na stropy parcie
skierowane ku gorze. Jest to zjawisko tym grozniejsze, ze stropy nie sg zwykle
projektowane z myslg o tego typu obcigzeniach. Fala uderzeniowa zagraza
takze ludziom, niszczgc ich organy wewnetrzne, a unoszgce sie fragmenty

budynku, mebli i odtamki szkta potegujg zagrozenie.

Skala zniszczen spowodowanych atakiem bombowym jest zalezna od splotu
nastepujgcych czynnikow: wielkosci tadunku wybuchowego, odlegtosci
miejsca eksplozji od budynku i odpornosci budynku na skutki ataku.
Podstawowym zagrozeniem zwigzanym z atakiem bombowym jest utrata
statecznosci konstrukcji budowli (katastrofa budowlana). W rezultacie
zamachu na Alfred P. Murrah Federal Building w Oklahoma City w 1995 r.
az 87% ofiar $miertelnych to wynik zawalenia sie budynku. Innym niezwykle
powaznym zagrozeniem sg odtamki szkta powodujgce liczne zranienia.
W czasie ataku bombowego na ambasade amerykanskg w Kenii (1998 r.)
zabitych zostato 258 oséb, a rannych 5000, w wiekszosci wtasnie przez
unoszgce sie odtamki szkta, ktore mogg zosta¢ odrzucone na ponad kilometr
od miejsca eksplozji. Bardzo grozne sg takze spadajgce z gérnych pieter

fragmenty szyb, ktére takze mogg odpryskiwa¢ na znaczne odlegtosci.
Ochrona budynkéw przed atakiem terrorystycznym

Metody zabezpieczania obiektow przed atakami terrorystycznymi mozna
podzieli¢ na dziatania zmierzajgce do utrudnienia przeprowadzenia zamachu
terrorystycznego (Security Design) i dziatania majgce na celu zwiekszenie
odpornosci budynku na skutki ataku bombowego (Building Hardening). Sg one
realizowane poprzez odpowiednie planowanie, za pomocg Srodkow

architektonicznych, technicznych [ technologicznych. Projektujgc
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zabezpieczenia budynku, wyznaje sie zasade dostosowywania zabezpieczen
do poziomu zagrozenia. Wychodzi sie przy tym z zatozenia, ze catkowita
ochrona obiektu przed atakiem jest niemozliwa lub nieuzasadniona z przyczyn
ekonomicznych, psychologicznych [ spotecznych. Najprostszym,
najtatwiejszym i najtanszym sposobem zabezpieczenia budowli jest otoczenie
jej strefg bezpieczenstwa i oddalenie w ten sposéb ewentualnego zagrozenia
(np. miejsca, w ktorym moze zosta¢ zaparkowany samochdd z urzgdzeniem
wybuchowym) na odpowiednig — mozliwie najwiekszg — odlegtos¢. Strefa
bezpieczenstwa musi by¢ otoczona solidnymi, trwale potgczonymi z podtozem
przeszkodami, ktorymi najczesciej sg elementy matej architektury: fawy,
zelbetowe kwiatony, stupy, masywne ogrodzenia, podesty i mury oporowe.
Wjazd na chroniong posesje musi by¢ zaopatrzony w masywne bariery

| zapory, ktorych sforsowanie przez rozpedzony samochdd bedzie niemozliwe.
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Rys. 1. Zaleznos$¢ wielkosci strefy bezpieczenstwa, ciezaru fadunku wybuchowego i cisnienia fali

uderzeniowej
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Explosives Building Outdoor
Threat Description Mass (TNT | Evacuation | Evacuation
equivalent) Distance Distance
: 51lbs 70 ft 850 ft
Pipe Bomb 23kg 21m 259 m
p,. 10 Ibs 90 ft 1,080 ft
SKcitio Bel 45kg 27m 330 m
o 20 Ibs 110 ft 1,360 ft
2 Sloi 9kg 34m 415m
L
2
= Briefcase/Suitcase 50 Ibs 150 ft 1,850 ft
0 Bomb 23 kg 46m 564 m
'—
E C t Sed 500 Ibs 320 ft 1,500 ft
2 ompacksedan 227 kg 93 m 457 m
=
] 1,000 Ibs 400 ft 1,750 ft
g_ Sedan 454 kg 122'm 534 m
w
' 4,000 Ibs 640 ft 2,750 ft
:E, Passenger/Cargo Van 1'814 kg 195 m 338 m
X
Small Moving Van/ 10,000 Ibs 860 ft 3,750 ft
Delivery Truck 4,536 kg 263 m 1,143 m
Moving Van/Water 30,000 Ibs 1,240 ft 6,500 ft
Truck 13,608 kg 375m 1,982 m
S 5 60,000 Ibs 1,570 ft 7,000 ft
Semi trailer 27216 kg 475m 2134 m

Rys. 2 Zaleznos¢ wielkosci strefy bezpieczenstwa, ciezaru fadunku wybuchowego i jego lokalizacji

Standardy amerykanskie zalecajg, aby odlegto$¢ chronionego budynku
od krawedzi ulicy lub niekontrolowanego parkingu wynosita od 10 m (cele
niskiego ryzyka) do 50 m (cele wysokiego ryzyka, np. miejsca chronionych
zgromadzen i budynki ambasad). Za niedopuszczalne uwaza sie parkowanie
samochodow bezposrednio przy budynku lub pod nim. Szybkg metode
zaleznosci strefy bezpieczenstwa

wyznhaczania pomiedzy wielkoscig

(. odlegtoscia miejsca potencjalnego wybuchu od budynku), ciezarem
tadunku wybuchowego i skutkami wybuchu (wyrazong wartoscig cisnienia psi)
Z analizy tego rysunku, a takze

przedstawia zatgczony rysunek 1.

zamieszczonej ponizej tabeli 1 wynika, ze nawet 100-metrowa strefa

bezpieczenstwa nie zabezpiecza w petni budowli przed uszkodzeniami
(na przyktad w przypadku eksplozji bardzo silnego tadunku wybuchowego
0 wadze ponad 500 kilogramodw, ktory moze byé przewieziony w furgonetce
lub ciezaréwce).
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Przewidywane zniszczenia Cisnienie fali Cisnienie fali
uderzeniowej uderzeniowej
(psi) (kPa)

Popekane szyby w oknach 0,15- 0,22 1,03-1,51
Niewielkie uszkodzenia czesci budynkow 0,50- 1,10 3,40 - 7,60
Wygiete arkusze metalu 1,10- 1,80 7,60 - 12,00
Pekniecia murowanych scian 1,80 - 2,90 12,00 - 20,00
Zniszczenie drewnianych budynkéw powyzej 5 powyzej 34
Powazne uszkodzenie budynkow o szkieletowej
konstrukcji stalowej 4,00 - 7,00 27,00 — 48,00
Powazne uszkodzenie budynkéw o konstrukcji 6,00 — 9,00 41,00 - 6,002
zelbetowej
Prawdopodobne catkowite zniszczenie wigkszosci
typow budynkow 10,00 - 12,00 69,00 — 82,00

Tab. 1 Przewidywane skutki wybuchu, w zaleznosci od cisnienia fali uderzeniowe;.

Elementem znacznie zwiekszajgcym bezpieczenstwo budynku
oraz ochranianego terenu jest ogrodzenie, ktére powinno by¢ wysokie (ponad
2,40 m) i solidne, ale przy tym azurowe. Ogrodzenia petne ograniczajg
widocznos¢ i kontrole terenu, ponadto mogg — szczegdlnie kiedy sg wykonane
z blokéw kamiennych lub murowane z drobnych elementéw — zwigekszyc
niszczycielskg site eksplozji, tworzgc odtamki wtérne. Elementem ogrodzenia
powinien by¢ punkt kontroli wjazdu i wejscia oraz zamykane pomieszczenie
do sktadowania Smieci. Teren wokot budynku musi by¢ uporzgdkowany,
przejrzysty, pozbawiony elementéw, w ktdérych mozna ukry¢ bombe lub moze
ukrywac sie napastnik, takich jak kwiatony, pojemniki na Smieci i geste krzewy.
Powinien by¢ takze dobrze oswietlony, dozorowany i monitorowany. Wszelkie
otwory w zewnetrznych $cianach budynku, aw szczegdolnosci czerpnie
powietrza do urzadzen wentylacyjnych i klimatyzacyjnych, powinny bycC
umieszczone poza zasiegiem agresora izabezpieczone przed mozliwoscig
wrzucenia tam fadunku wybuchowego lub gazowego. W ochronie budynku
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| terenu wokot niego duzg role odgrywajg urzgdzenia elektroniczne,
szczegoblnie dozdér wizyjny (z akustycznym sygnalizowaniem wykrycia
ruchomych obiektow), systemy sygnalizacji wtamania i kontroli dostepu.
Czesto wszystkie elektroniczne systemy zabezpieczajgce budynek
zintegrowane zostajg w nadrzedny system nadzoru i bezpieczenstwa,
tzw. SMS (Security Management System), zapewniajgcy monitorowanie
| rejestrowanie ich dziatania oraz wizualizacje sygnatéw. Zaletg systemow
elektronicznych, szczegdlnie potgczonych ze specjalnymi, wzmocnionymi
typami przeszklen, jest mozliwos¢ ograniczenia tradycyjnych, masywnych
zabezpieczen technicznych (kraty) i nadania budynkowi przejrzystego
charakteru. Jednak wspoétczesne - tzw. inteligentne - technologie, ktére
skutecznie zabezpieczajg budynek przed wilamaniem, stajg sie bezradne
wobec niszczycielskiej sity terrorystycznego ataku bombowego. Techniczne
zabezpieczenie budynku przed skutkami wybuchu jest najtrudniejszym
I najbardzie; kosztownym elementem systemu zabezpieczen
antyterrorystycznych, gdyz wywotuje daleko idgce implikacje przestrzenne,
ingerujgc w forme, architekture i sposéb uzytkowania budynku. Idealnym
zabezpieczeniem w tym przypadku jest bowiem skonstruowanie budynku
pozbawionego okien, najlepiej podziemnego bunkra. Dlatego filozofia
zabezpieczania budowli przed skutkami wybuchdw opiera sie na dwdch
podstawowych przestankach: zabezpieczaniu ich przed zawaleniem sie
oraz dgzeniu do ograniczenia liczby ofiar i rozmiaru zniszczen. Najstabszym
elementem wszelkich obiektow sg okna i $ciany ostonowe. Fakt ten
wykorzystuje sie na etapie projektowania: fragmenty przeszklone powinny
ustgpi¢ fali uderzeniowej jako pierwsze, tak aby jej energia mogta
w kontrolowany sposéb przejs¢ przez wnetrze budynku, nie naruszajgc jego
zasadnicze] konstrukcji (balanced design). Jednocze$nie podejmuje sie
dziatania zmierzajgce do ograniczenia zagrozenia wywotanego przez latajgce
odtamki szkta poprzez zastosowanie warstwowego szkta laminowanego
(bezpiecznego) oraz silne potgczenie zestawdw szklanych z ramami

okiennymi, ktore z kolei muszg by¢ dobrze osadzone w murach. Zabiegi te
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majg na celu spowodowanie w nastepstwie wybuchu kontrolowanego
,=rozdarcia” tafli szklanych, ktére jednak powinny pozosta¢ w ramach. Innym
systemem zabezpieczajgcym przed rozpryskami szkita sg kurtyny
przeciwwybuchowe (blast curtains), zastosowane po raz pierwszy w czasie |l
wojny Swiatowej w Londynie. Sg to obcigzone wzdtuz dolnej krawedzi pasy
gestej metalowej siatki (obecnie stosuje sie siatki kevlarowe, aramidowe itp.)
zawieszone nad oknem, szersze i dluzsze od otwordw okiennych. Nadmiar
kurtyny zrolowany jest pod oknem w skrzynce, umieszczone] w scianie
lub stropie. Na skutek wybuchu kurtyny wyginajg sie, przepuszczajgc fale
uderzeniowg i skutecznie wychwytujg odtamki szkta. Alternatywg dla kurtyn sg
wewnetrzne prety lub kraty montowane w sSwietle okna, ktorych zadaniem jest
wytapywanie fragmentéw foliowanego szkita. Skutecznos¢ tego typu
rozwigzan w duzym stopniu zalezy od przyjetych rozwigzan konstrukcyjnych

| jakosci uzytych komponentdw.

Inng formg zabezpieczenia wnetrza budynku przed niszczgcymi skutkami
wybuchu jest wykonanie bariery przeciwwybuchowej (blast resistant barier)
W postaci okien przeciwwybuchowych. Konstrukcja okien
przeciwwybuchowych jest oparta na wykorzystaniu warstwowo klejonych
arkuszy poliweglanowych lub klejonego szkfa na przemian z arkuszami
poliweglanu, zamocowanymi w bardzo solidnych ramach. W przypadku
stosowania okien przeciwwybuchowych konieczna jest analiza statyczna
budynku i $cian zewnetrznych w celu wyeliminowania zagrozen,
np. ewentualnego zawalenia sie budynku lub wgniecenia okien wraz z ramami
i czeSciami Scian do jego wnetrza. W razie koniecznosci zabezpieczenia okien
budynku tworzy sie za nimi drugg warstwe okien, wykonanych ze szkta
przeciwwybuchowego. Przegrody poliweglanowe mocowane sg w tym
przypadku do stropdéw i tworzg rodzaj zamknietej komory, powstatej pomiedzy
oknem a przeszkodg przeciwwybuchowg. Jest to najskuteczniejsze
rozwigzanie chronigce ludzi i mienie. Do jego wad zalicza sie jednak
koniecznos¢ odpowiedniego wzmochienia konstrukcji $cian i stropow, utrate
powierzchni wewnetrznej i brak mozliwosci korzystania z okien.

str. 11



PRZYKtADOWE SYSTEMY BEZPIECZNYCH OKIEN

System z kurtyna . .
System z belkg przeciwodtamkowa System z drugim bezpiecznym

przechwytujaca (przeciwwybuchowym) oknem

System bezpiecznej szyby
(np. laminowanej) mocno osadzone
w silnych ramach

Opracowanie Z. Mazurkiewicz, SALUS Taktyka i Technika dla Bezpieczeristwa za HINMAN E., Blast of the Building Desing Guide,
Washington D.C. 2008.

Rys. 3 Przeciwwybuchowe zabezpieczenia otworéw okiennych

Zaleca sie, aby konstrukcja scian ostonowych budynkéw narazonych na atak
bombowy byta stalowa Iub aluminiowa, z wypetnieniem stupow i rygli
dodatkowymi profilami stalowymi, a zestawy szklane laminowane — wklejane
do ram za pomocg konstrukcyjnych klejow silikonowych. Prowadzone sa
badania zmierzajgce do poprawy odpornosci Scian ostonowych na skutki
wybuchu poprzez zastosowanie kabli, ktére zabezpieczajg szkio przed
wyrwaniem z ram. Ponadto kable, tgczgc ze sobg ramy okienne i rygle, nadajg
catej przeszklonej powtoce budynku dodatkowej elastycznosci (cable

protected window system).

Na skuteczno$¢ ochrony przeciwwybuchowej obiektu duzy wptyw ma ksztatt
jego bryly: wszelkie rozczionkowania i nadwieszenia kumulujg energie

wybuchu bardziej niz formy zwarte, obte czy skosne.
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KSZTALTY, KTORE ZWIEKSZAJA NADCISNIENIE WYBUCHU

Rys. 4 Wptyw ksztattu na propagacje fali uderzeniowej wybuchu

Wiasciwe jest takze takie uksztattowanie funkcji wewnatrz budowli, aby strefy
| pomieszczenia szczegodlnie chronione umiesci¢ w gtebi budynku (,pudetko
w pudetku”), a wieksze kompleksy zabudowy ksztattowa¢ na zasadzie

pierscieniowej, umieszczajgc pomieszczenia najbardziej chronione wewnatrz
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kompleksu. Budynki niskie, rozproszone, ukryte w zieleni sg bardziej
bezpieczne od budynkéw wysokich. Za najbardziej narazone na atak uwaza
sie czesci wejsciowe obiektéw - halle wejsciowe. Zaleca sig, aby tego typu
pomieszczenia miaty forme kubatur dostawionych do gtéwnej bryty budynku,
tak aby ich ewentualne zniszczenie nie zagrazato gtownej konstrukciji.
Stanowczo odradza sie projektowanie wolnostojgcych stupdéw, arkad i innych
miejsc, w ktorych elementy gtébwnej konstrukcji nosnej sg dostepne,
nieostoniete i narazone na zniszczenie. W wypadku wzmacniania istniejgcej
struktury zewnetrzne kolumny winny zostaé obudowane masywnym
ptaszczem ze stali, o licu ustawionym w odlegtosci 20 cm od powierzchni

zelbetu.

Najbardziej odporna na skutki wybuchu jest monolityczna konstrukcja
zelbetowa. Wszystkie ambasady USA, ktore uwaza sie za obiekty najbardziej
narazone na atak terrorystyczny, wznoszone sg obecnhie wiasnie w tej
technologii. Ukfady Zelbetowe posiadajg wiele zalet: sg wszechstronnie
rozpoznane i przebadane, ich poszczegolne elementy mogg by¢ dowolnie
wymiarowane i ksztattowane zgodnie z potrzebami statyki, a catos¢ jest
niezwykle zwarta. Duzy ciezar wtasny opdznia reakcje obiektu na fale
uderzeniowg, co jest zjawiskiem Kkorzystnym, gdyz w czasie kolejnych
milisekund impet fali uderzeniowej maleje. Aby konstrukcja zelbetowa byta
odporna na wybuch, przy projektowaniu jej detali nalezy stosowacC zasady
analogiczne do projektowania w obszarach zagrozonych ruchami

sejsmicznymi’. Ponadto nalezy pamieta¢, aby m.in.:

— symetrycznie zbroi¢ obie powierzchnie wszystkich przegréd (Scian

| stropéw),

— uzywac podpor raczej w postaci $cian niz stupow,

Uwaga' : Oddziatywanie wybuchu na konstrukcje budynku jest inne niz oddziatywanie sejsmiczne: sita
wybuchu jest skierowana gtéwnie w strone nadziemnej czesci budowli, energia sejsmiczna zas
oddziatuje gtéwnie na podziemne partie budynku. Takze czas zdarzenia znacznie sie rézni. Mimo to,
zasady projektowania elementéw i weztéw sg podobne: przede wszystkim nalezy zachowa¢ ciggto$é

i elastycznos$¢ konstrukgiji.
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— fgczyc¢ zbrojenie konstrukcyjne w najmniej obcigzonych miejscach,
— zwiekszy¢ odpornosc¢ elementow konstrukcji na ugiecia,

— zapewnic¢ statecznosc¢ budynku na wypadek zniszczenia dowolnego
fragmentu konstrukcji na wysokosci jednego pietra i szerokosci jednego

przesta,

— w popularnych uktadach stupowo-ptytowych wzmacnia¢ potgczenie stupow
ze stropami poprzez gtowice ptaskie lub ostrostupowe, tworzgc tzw. stropy

grzybkowe.

Atakowana strona budynku -

Podloze

Rys. 5 Schemat typowego rozwiazania konstrukcyjnego o podwyzszonej odpornosci na wybuch

W budynkach zagrozonych atakiem terrorystycznym odradza sie stosowanie
elementow prefabrykowanych i $cian murowanych. Dla stalowych konstrukcji
szkieletowych nalezy stosowa¢ mechaniczne potgczenia wszystkich
elementow konstrukcji. Aby zabezpieczy¢ obiekt przed wgniataniem
elementow lekkiej obudowy do wewnagtrz budynku, stosowane sg siatki:

stalowe lub wykonane ze zbrojonych wtokien polimerowych czy kevlarowych,
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rozpinane na zewnetrznym licu elementéw konstrukcji nosnej (stupy, rygle).
W projektowaniu elewacji i elementow otoczenia budynkéw nie nalezy
stosowaé drewna, cegiet, bloczkéw betonowych, luksferéow i innych pustakéw
i elementéw szklanych, a takze masywnych oston przeciwstonecznych,
ani zadnych innych elementow, ktorych latajgce szczatki mogg by¢ Zrodtem

dodatkowego zagrozenia.

Projektujgc stropy i dachy, szczegdlng uwage nalezy zwraca¢ na pierwszy
zewnetrzny trakt, ktory bedzie podlegat najwiekszym obcigzeniom
od wybuchu. Nie nalezy przekracza¢ rozpietosci 10 metréw; preferowanym
typem zbrojenia jest zbrojenie krzyzowe dwukierunkowe. Zaréwno ptyty, jak
I belki powinny by¢ symetrycznie zbrojone, za$ wszystkie przeszklenia
dachowe i swietliki — maksymalnie odsuniete od zewnetrznej krawedzi w gtgb
budynku (powinny tez posiada¢ laminowane wewnetrzne tafle szklane i byc
zaopatrzone w siatki tapigce odpryski szkfa). Wskazane jest, aby zewnetrzne
urzgdzenia sytuowane na dachach byly solidnie mocowane do podtoza.
Na zakonczenie warto odnotowa¢ bardzo dobre wtasciwosci ziemi jako
materiatu chronigcego przed skutkami wybuchu. Budynki zakopane bagdz
okopane w ziemi i pokryte roslinnoscig oraz tzw. zielone dachy to rozwigzania
wykorzystywane od dawien dawna w budowie fortyfikacji, a obecnie coraz
czesciej stosowane do konstruowania budynkéw cywilnych. Ich rosngca
popularnos¢ zwigzana jest z propagowaniem wartosci proekologicznych
| tatwoscig, z jakg wtapiajg sie w teren. Do ich wymienionych powyzej zalet
nalezy dodac¢ takze duzg odpornos¢ na atak terrorystyczny, pod warunkiem,

ze uniemozliwiony zostanie wjazd samochodow na ich stropodachy.
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Whnioski

Zabezpieczenia antyterrorystyczne i ich skutki przestrzenne wywotujg szereg
kontrowersji, a nierzadko i protestow. Wskazuje sie przy tym na ogdt na
grozbe nadmiernej ingerencji panstwa w swobody obywatelskie, fortyfikacje
przestrzeni publicznej miast i ograniczanie dostepu do najwazniejszych
budynkow, a takze na utrwalanie szkodliwego psychologicznie syndromu
,oblezonej twierdzy”. W przypadku Muzeum Powstania Warszawskiego,
ze wzgledu na jego militarny charakter, wystepuje unikalna w skali Swiata
mozliwos¢ zastosowania rozwigzan bezpieczenstwa typowych dla obiektéw
wojskowych zarowno w zakresie uzytych materiatow, jak i rozwigzan

architektonicznych.

Zabezpieczanie obiektow jest tylko drobnym fragmentem kompleksowych
dziatan antyterrorystycznych, ale elementem bardzo kosztownym i widocznym.
Celowosc¢ i skuteczno$é zabezpieczen technicznych poddawana jest czesto
w watpliwos¢. Wynika to z faktu, ze terrorysci dysponujg catym arsenatem
srodkow, ktére mogg wykorzystaC w atakach na tzw. cele miekkie. Tymi
celami sg: zatltoczone muzea oraz inne obiekty publiczne typu stadiony
| dworce oraz srodki komunikacji masowej, ktore jest niepomiernie trudniej
chroni¢ niz wybrane budynki. Dlatego przed podjeciem decyzji
0 zabezpieczeniu antyterrorystycznym okreslonej budowli konieczna jest
kompleksowa analiza zarowno ryzyka, jak i kosztow oraz rezultatow tego
dziatania, w tym skutkow psychologicznych i przestrzennych. Jak pokazujg
przyktady z Wielkiej Brytanii i USA, dla powodzenia tego typu przedsiewziec
konieczna jest ich spoteczna akceptacja, bedgca zazwyczaj funkcjg ogdlnego
poczucia zagrozenia. Najskuteczniejszymi, stosunkowo najprostszymi
i najmniej  inwazyjnymi  metodami  zabezpieczania  budynkdéw iich
uzytkownikdbw przed skutkami ataku bombowego s3g: zapewnienie
odpowiednie] strefy bezpieczenstwa wokdt obiektu i zastosowanie

do wszystkich przeszkleh laminowanego szkta bezpiecznego.
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SUGESTIE PRAKTYCZNE

W  projekcie  architektonicznym rozbudowy  Muzeum Powstania
Warszawskiego powinno uwzgledni¢ sie miedzy innymi nizej wymienione

przedsiewziecia i rozwigzania techniczne oraz organizacyjne.

1. Kontrola dostepu (access control) - ograniczenie zagrozenia poprzez

zroznicowane srodki kontroli dostepu:

ochrona fizyczna (straznicy), mechaniczna (bramy i zamki), elektroniczna
(czujniki i sygnalizatory wlamania, karty dostepu i urzgdzenia biometryczne).
Wyznaczenie w obiekcie hierarchicznych stref, do ktérych wstep majg tylko
uprawnione osoby. Celem jest ograniczenie potencjalnemu napastnikowi

dostepu do obiektu.

2. Zapewnienie nadzoru (surveillance): utatwienie uzytkownikom i stuzbom
ochrony obserwacji wnetrz i terenu wokot obiektu - szczegdlnie dojsé i wejsc
- za pomocg odpowiedniej konstrukcji budynku i jego otoczenia oraz urzgdzen
optycznych i elektronicznych (noktowizory, CCTV). Celem jest odstraszenie,

wykrycie i zneutralizowanie potencjalnych napastnikow.

3. Wzmocnienie terytorialne (territorial reinforcement): tworzenie wokot
zagrozonych budynkéw stref  chronionych (ogrodzenia, mury i patrole)
oraz stref bezpieczenstwa uniemozliwiajgcych atak na budynek przy uzyciu
bomby samochodowej. Stuzg temu zmiany organizacji ruchu kotowego
| bariery tworzone przez elementy matej architektury, mury oporowe, kwiatony,
rzezby, tawy, maszty i stupki (bollards). Celem jest utrudnienie dokonania

zamachu i ograniczenie jego skutkéw.

4. Utwardzenie celéw (target hardening): zabezpieczanie potencjalnych celéw
ataku przed jego skutkami poprzez planowanie, srodki architektoniczne
| techniczne (strefowanie funkcji budynku, wzmacnianie konstrukcji i elewacji,
stosowanie przeszklen pancernych lub innych, zabezpieczanie otwordw,

kanatow i instalacji podziemnych, tworzenie schrondw i bezpiecznych
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pomieszczen, dublowanie instalacji budynku). Dziatania te majg stuzyc

ograniczeniu strat i zniszczenh powstatych w wyniku ewentualnego ataku.

A. OTOCZENIE MUZEUM

1. Lokalizacja parkingow dla pojazdow w mozliwie duzej odlegtosci od
chronionych obiektéw. Rekomendowana jest odlegto$§¢ minimum 10 metréw,
arozsgdnym kompromisem pomiedzy funkcjonalnoscig i podwyzszonym
poziomem bezpieczenstwa jest odlegtoS¢ powyzej 50 metrow. Wymieniony
dystans 50 metrow znaczgco podnosi poziom bezpieczenstwa 0sob
przebywajgcych w strefie wejsciowej do Muzeum i wewnagtrz obiektow

ze zbiorami.

2. Wykorzystanie w miare mozliwosci uksztattowania terenu do wzmocnienia
ochrony antybombowej. Réznego rodzaju skarpy ziemne (naturalne i sztucznie
usypane) stanowig doskonatg ochrone przed praktycznie wszystkimi skutkami
wybuchu — oczywiscie w sytuacji, kiedy tadunek wybuchowy umieszczony jest
nizej niz chronione obiekty. W zwigzku z powyzszym nalezy rozwazyc¢
utrzymanie ochronnych wtasciwosci terenu tzn. istniejgcej skarpy od ulicy

Towarowej.

3. Zastosowac mozliwie duzg separacje (nowego) wejscia gtbwnego od miejsc

parkingowych.
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Rys. 6 Wptyw odlegtosci i uksztattowania terenu na bezpieczenstwo

4. Uniemozliwienie wjazdu na ochraniany teren i w poblize chronionych
budynkoéw pojazdow taranujgcych ustawione zabezpieczenia. W celu realizacji
tego zalecenia nalezy wykorzystywaC solidne, stalowe, zelbetonowe
lub stalowo-zelbetonowe stupy i zapory oraz masywne elementy
architektoniczne o odpowiednio duzych wymiarach i/lub  ksztatcie
optymalizowanym do zablokowania (punktowego zatrzymania) rozpedzonego
pojazdu. Przy projektowaniu tego typu rozwigzan nalezy uwzglednic
koniecznos¢ umozliwienia wjazdu na chroniony obszar i w poblize budynkéw
Muzeum pojazdow stuzb ratowniczych, w szczegolnosci samochodéw strazy

pozarnej i pogotowania ratunkowego.

5. Rejon ewakuacji i droga prowadzgca do niego ze strefy muzealnej oraz
rejon wyczekiwania na wejscie do strefy muzealnej powinny by¢ pozbawione
elementéw mogacych sta¢ sie odtamkami wtérnymi wybuchu. Szczegdlne
niebezpieczenstwo stwarzajg rozbite tzw. ,zwykte” szyby, ceramika, luksfery,

nieduze i stabo zamocowane elementy metalowe, ceglane itp.
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6. Rozwigzania architektoniczne minimalizujgce zagrozenia 0sOb
przebywajgcych w taczniku (przejsciu podziemnym) w przypadku wybuchu
| zniszczenia (w tym catkowitego zawalenia) wejscia do Muzeum. Zawalenie
sie wejscia nie moze znaczgco utrudnic lub istotnie spowolni¢ ewakuaciji ludzi
z tunelu. Ponadto rozwigzania muszg zagwarantowac¢ osobom przebywajgcym
w tgczniku warunki do przezycia. Przy czym nalezy uwzgledni¢, ze w trakcie
wybuchu powstajg bardzo toksyczne gazy powybuchowe, a czesto efektem
wybuchu jest gwaltownie rozwijajgcy sie pozar. Systemy wentylacji
oraz energetyczne muszg uwzglednic¢ te zagrozenia i gwaltowne pogorszenie
sie warunkéw srodowiskowych w tunelu w przypadku ataku bombowego.
Rozwigzania dotyczgce instalacji wodnej, jej przebiegu i konstrukcji powinny
uwzgledniaé negatywne skutki wybuchu na tego typu infrastrukture, w tym
wstrzgs sejsmiczny generowany przez tadunki wybuchowe detonowane na
powierzchni gruntu lub zagtebione w ziemi oraz duze tadunki odpalane
w powietrzu. Wybuch i zjawiska jemu towarzyszgce czesto powodujg
zniszczenie, rozszczelnienie instalacji wodnej i zalanie infrastruktury

posadowionej ponizej poziomu otaczajgcego gruntu.

7. Strefa bezpieczenstwa (wewnetrzna strefa Muzeum) powinna by¢ otoczona
solidnymi, trwale potgczonymi z podtozem przeszkodami. Sprawdzajg sie w tej
roli elementy matej architektury: tawy, zelbetowe kwiatony, stupy, masywne
ogrodzenia, podesty, mury oporowe, przeciwskarpy lub (co w przypadku
Muzeum Powstania Warszawskiego moze by¢ uzasadnione charakterem
placéwki i dobrze komponowac sie z koncepcjg i celami Muzeum) typowo
wojskowe obiekty inzynieryjne jak np. zapory przeciwczotgowe, zapory

przeciwtransportowe itd.

ZAPORY | PRZESZKODY MUSZA BYC TAK SKONSTRUOWANE
| ZAKOTWICZONE, ABY ICH SFORSOWANIE PRZEZ ROZPEDZONY
SAMOCHOD BYLO NIEMOZLIWE.
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8. Ogrodzenie powinno by¢ solidne, ale przy tym azurowe. Wskazane jest, by
wysokos$¢ ogrodzenia miata wiecej niz 240 cm, a w przypadku ograniczen

wynikajgcych z zapisow prawa — osiggneta najwyzszg dozwolong wartosc.

Nalezy mie¢ na wzgledzie, Zze ogrodzenia petne ograniczajg widocznos¢
| kontrole terenu. Mogg ponadto — szczegolnie kiedy sg wykonane z blokéw
kamiennych lub murowane z drobnych elementow — zwiekszy¢ niszczycielskg

site eksplozji, tworzgc odtamki wtorne.

Przy niskich ogrodzeniach powinny by¢ stosowane rozwigzanie

uniemozliwiajgce ich pokonanie bez specjalistycznego sprzetu.
Elementem ogrodzenia powinien by¢ punkt kontroli wjazdu i wejscia.
B. INFRASTRUKTURA

1. W projekcie nalezy w maksymalnym stopniu uwzgledni¢ rozwigzania
| materiaty zwiekszajgce odpornosc obiektéw na negatywne pierwotne i wtérne
skutki wybuchu oraz z determinacjg podejmowac dziatania zmierzajgce do

2utwardzenia” infrastruktury Muzeum na czynniki wybuchu.

2. Nalezy przyja¢ rozwigzania, ktore sprawig, ze wybuch na terenie Muzeum
I na przylegtych parkingach, a w szczegolnosci wybuch w rejonie nowego
wejscia nie spowoduje w zadnym przypadku zalania wodg lub silnego
zadymienia tgcznika (przejscia podziemnego). Juz na poziomie projektowania
konieczna jest bezpieczna separacja instalacji wodnej i gazowej (jezeli takowe
istniejg lub sg planowane do wykonania) od podziemnych ciggéw
komunikacyjnych i pomieszczen, w ktorych przewiduje sie przebywanie ludzi

| zarazem sg lub bedg zlokalizowane ponizej poziomu gruntu.

3. Wazne jest by projekt architektoniczny (obliczenia wytrzymatosciowe)
obiektow wejsciowych do Muzeum oraz tgcznikow podziemnych uwzgledniat

fakt, ze w trakcie wybuchu na elementy konstrukcji oddziatuje:

a. impuls wysokiego cisnienia — pik wywotujgcy efekt dynamicznego udaru,
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b. fala nadcisnienia ,optywajgca” budynki, wywierajgca nacisk na powierzchnie

boczne obiektdéw, a nawet na ich powierzchnie tylne,

c. fala podcisnienia — kierunek dziatajgcej na konstrukcje sity gwattownie

zmienia swoéj wektor.

Ze wzgledu na charakter fali uderzeniowej wybuchu, projekt powinien
uwzgledni¢ takie uksztattowanie budynkow, ktore bedzie minimalizowato
negatywne oddziatywanie nadcisnienia. Szczegolnie nalezy unika¢ rozwigzan,
ktére mogg wytworzy¢ fale odbitg, ktéra natozy sie na fale gtdwng cidnienia

powodujgc lokalnie wielokrotny wzrost nadcisnienia.

WAZNE. Obliczenia wytrzymatosciowe ww. obiektéw muszg uwzgledni¢ fakt,
ze w czasie wybuchu, po krotkotrwatej fazie wysokiego cisnienia

(nadcis$nienia) nastepuje faza podcisnienia.

3.Etap podcis$nienia

Tl -
w7

-

2.Etap nadci$nienia 4.Stan po wybuchu
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Faza podcisnienia ma nizszg wartos¢ bezwzgledng w odniesieniu do fazy
nadcisnienia, ale wyraznie diuzszy czas trwania i zarazem oddziatywania
na elementy konstrukcyjne budowli. Przy projektowaniu nalezy pamietac
w trakcie projektowania, ze w tracie rozpoczynania sie fazy 3 tzn. podcisnienia
nastepuje gwattowna ZMIANA KIERUNKU DZIALANIA (WEKTORA) SILY.
W konsekwencji wzglednie niskie cisnienie moze spowodowaé katastrofe -
zawalenie sie konstrukcji naruszonej w pierwszej fazie wybuchy, jezeli nie
zostaty uwzglednione i zastosowane srodki zaradcze. Gwaltowna zmiana
Kierunku obcigzenia konstrukcji powinna zosta¢  uwzgledniona
w rozwigzaniach elementéw nosnych konstrukcji. Nalezy przeanalizowaé
| ewentualnie uwzgledni¢ takie zaprojektowanie konstrukcji, ktére uwzgledni
zmienne obcigzenie wigzan. Mozna takze w celu poprawienia odpowiedzi
budynku (obiektu) na wybuch zastosowaC rozwigzania i materiaty, ktore
spowodujg wyzszg bezwladnos¢ konstrukciji, a wiec mniejszg podatno$¢ na

krotkotrwate oddziatywanie sit zewnetrznych.

i CISNIENIE (psi)

Szczyt
cisnienia
fali odbitej

Szczyt
cisnienia
fali
padajacej |
(swobodnej) \

\ |

g CIAS (msec)

Dodatnia Ujemna faza

faza przebiegu przebiegu

Rys. 7 Diagram cisnienia fali pierwotnej i odbitej wybuchu oraz przebiegu faz dodatniego

i ujemnego cisnienia w funkcji czasu
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Rys. 8 Diagram przedstawiajgcy spadek cisnienia wraz odlegtoscig

o

'

L]

‘=

o

(& Wartosc szczytowa cisnienia (nadcisnienia)

-+—— (Czas trwania fazy ujemnej (podcisnienia) —
Czas
% trwania fazy
" dodatniej '
o nadcisnienia Czas
Cisnienie
atmosferycz

Rys. 9 Diagram przebiegu ci$nienia w trakcie wybuchu

Uwaga. Faza nadcisnienia i podcisnienia. Obie fazy, w tym faze
podcisnienia nalezy koniecznie uwzglednia¢ przy opracowywaniu
obiektow ,,utwardzanych” na wybuch.
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4. W projekcie - w szczegolnosci obiektow wejsciowych i tgcznikéw
komunikacyjnych - powinien zosta¢ uwzgledniony fakt, ze fala wybuchu
(nadci$nienie) oddziatuje na podtogi pozioméw zlokalizowanych powyzej
umiejscowienia tadunku wybuchowego z wektorem skierowanym z dotu do
gory. W zwigzku z powyzszym obliczenia i rozwigzania konstrukcyjne muszg
uwzgledniaé - obok ,radycyjnych” obcigzen konstrukcyjnych
| eksploatacyjnych (z wektorem zgodnym z kierunkiem oddziatania
grawitacyjnego tzn. z gory wddt) - takze mozliwos¢ wystgpienia sit

dziatajgcych z wektorem przeciwnym grawitacji.

=\

1

1

i

Rys. 10 Oddziatywanie fali detonacyjnej na budynek
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5. Rozwigzania konstrukcyjne powinny by¢ tak zaprojektowane i wykonane,
aby catkowite zniszczenie jednego elementu nosnego nie skutkowato
zawaleniem sie obiektu Ilub jego czesSci nie zniszczonej bezposrednim

oddziatywaniem wybuchu.

6. Wloty powietrza (czerpnie) do systemow wentylacyjnych powinny by¢ tak
umiejscowione, aby niemozliwe byto wprowadzenie do nich srodkoéw statych
| gazowych. Zaleca sie umieszczanie ich na duzej wysokos$ci, znacznie poza
bezposrednim zasiegiem potencjalnych napastnikéw. Wloty powinny by¢
zabezpieczone siatkg, zaluzjami przed mozliwoscig wrzucenia do ich wnetrza
jakichkolwiek przedmiotéw oraz wdmuchniecia $rodkéw chemicznych
lub biologicznych. Nalezy uwzgledni¢ atak chemiczny Iub biologiczny
za pomocg matych bezzatogowych obiektow latajgcych i zastosowac elementy
utrudniajgce lub uniemozliwiajgce zblizenie sie ich w bezposrednig bliskosé
wlotéw powietrza. Same czerpnie i rejon ich instalacji powinien by¢

nieustannie monitorowany elektronicznymi systemami alarmowymi i wizyjnymi.

Czerpnie powietrza (wloty powietrza ) do systemu wentylacyjnego

Rys.11 Czerpnie powietrza do systeméw wentylacyjnych. Zrédto: Z. Mazurkiewicz; SALUS Taktyka
i Technika dla Bezpieczenstwa;
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Pozgdanym jest, aby system wentylacyjny posiadat dwa niezalezne
| odseparowane od siebie kanaty powietrzne i czerpnie z dwdch réznych stron
Muzeum. Separacja powinna umozliwi¢ wentylacje w sytuacji kryzysowej
w przypadku zniszczenia jednego kanatu przez urzgdzenie wybuchowe.
System z dwoma kanatami powietrznymi powinien mie¢ mozliwosc¢ szybkiego
wytgczenia obiegu powietrza w systemie jednego z tych kanatdw,
co pozwalatoby na odciecie go od catosci systemu w przypadku ataku
chemicznego lub biologicznego. Jednoczesnie rozwigzanie to pozwolitoby
utrzymaé minimalny wymagany poziom wentylacji obiektéw Muzeum. System
taki bytby rowniez skuteczng odpowiedzig na zniszczenie jednego z toréw

obiegu powietrza w przypadku zamachu bombowego.

W razie koniecznosci lokalizacji czerpni powietrza w poblizu podtoza tzn. poza
wysokimi  obiektami, teren czerni powinien by¢é izolowany od
nieautoryzowanych wejs¢ w bezposrednig bliskos¢ wlotu powietrza.
Ogrodzenie rejonu czerpni nalezatoby wyposazy¢ w czujniki naruszenia
ogrodzenia, sygnalizujgce ochronie rozpoczecie proby wtargniecia
w wydzielong strefe. Jednoczesnie powinny zadziataé sygnalizatory
akustyczne naruszenia ochranianego rejonu (urzgdzenia). Konstrukcja czerpni
powinna zabezpiecza¢ przed wrzucenie do kanatbw wentylacyjnych
pojemnikdw z niebezpiecznymi substancjami. Konstrukcja wlotéw powinna
rowniez uniemozliwiaC wprowadzenie niebezpiecznych substancji drogag
powietrzng za pomocg zdalnie sterowanych smigtowcow, copterow, matych

samolotow itp. srodkow.
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Rys. 12 Czerpnie powietrza do systemoéw wentylacyjnych zlokalizowana na matej wysokosci nad
powierzchnig gruntu. Elementy koloru czerwonego to czujki naruszenia ogrodzenia oraz czujki
naruszenia strefy wewnetrznej. Zrédto: Z. Mazurkiewicz; SALUS Taktyka i Technika dla
Bezpieczenstwa;

W TRAKCIE CALEGO PROCESU PROJEKTOWEGO NALEZY MIEC NA
WZGLEDZIE, ZE PODSTAWOWYM ZAGROZENIEM ZWIAZANYM

Z ATAKIEM BOMBOWYM JEST UTRATA STATECZNOSCI KONSTRUKCJI
BUDOWLI, CZYLI JEJ ZAWALENIE SIE.
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BUDYNKI WEJSCIOWE JAKO ELEMENT KRYTYCZNY SYSTEMU
BEZPIECZENSTWA OBIEKTOW PUBLICZNYCH

Budynki wejsciowe do placowek publicznych takich jak np. muzea,
galerie itp. sg obiektami najbardziej narazonymi na atak terrorystyczny.
Sg to zazwyczaj krytyczne elementy systemu bezpieczehnstwa — wiekszosé
zamachow ma swoQj poczatek w rejonach wejsciowych. W zwigzku
z powyzszym na tych elementach infrastruktury nalezy w otwartych, cywilnych
placowkach skoncentrowacC szczegdlne wysitki w obszarze bezpieczenstwa.
Z tego powodu poswiecono kwestiom zabezpieczenia rejonow wejsciowych
Muzeum osobny rozdziat. Oczywiscie wszystkie dotychczas przedstawione
zasady majg swoje  zastosowanie. Rozwazania  niniejsze  sg
uszczegotowieniem pewnych kwestii charakterystycznych dla tych najbardziej

newralgicznych elementow infrastruktury.

W trakcie rozbudowy Muzeum Powstania Warszawskiego planowana jest

budowa dwoch obiektow wejsciowych.

Wejscia gtbwnego — podstawowego, do codziennej eksploatacji
oraz drugiego (0 znaczgco mniejszej przepustowosci) do okazjonalnego
wykorzystania. Pierwszy budynek wejSciowy ma zawieraC szatnie, strefy
kontroli bezpieczenstwa, pomieszczenia ochrony, wezly sanitarne, punkt

obstugi zwiedzajgcych, sale wielofunkcyjng, sklepy, itd.

Drugi budynek wejsciowy bedzie miat charakter okolicznosciowy
(wykorzystywany 2-3 razy w roku), ale nalezy i w tym przypadku zapewni¢
mozliwos¢ podstawowej kontroli dostepu. Przewidywana jest w nim lokalizacja
takich elementéw strukturalnych jak: stanowisko kasowe, punkt kontroli
biletéw, terminale kasowe (musi by¢é zapewniony zasieg sieci Wi-Fi do ich
uzytkowania), bramki wejsciowe, miejsce do ustawienia wykrywaczy metali,
itp. Zalecane jest zaprojektowanie statej oprawy architektonicznej i bramek

oraz osprzetu technicznego przenosnego, tymczasowego.
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Z ROLI BUDYNKOW WEJSCIOWYCH W SYSTEMIE BEZPIECZENSTWA
MUZEUM WYNIKAJA NW. ZALECENIA PROJEKTOWE.

Do projektowania nalezy przyja¢ klase konsekwencji CC2b

(srednie konsekwencje zniszczenia dla grupy wyzszego ryzyka) wedtug
PN-EN 1991-1-7:2008 (Eurokod 1) oraz PN-EN 1991-1-7:2008/A1:2014-07.
Oddziatywania na konstrukcje. Czesc 1-7: Oddziatywania ogolne.

Oddziatywania wyjgtkowe.

Przyjecie dla budynkéw wejsciowych, w szczegolnosci wejscia
gtdwnego klasy konsekwencji CC3 (wysokie konsekwencje zniszczenia)

wedtug przywotanej normy bedzie dodatkowo punktowane w konkursie.

1. Budynki, w szczegdlnosci budynki wejsciowe MUSZA BYC
ZAPROJEKTOWANE W  SPOSOB  ZABEZPIECZAJACY PRZED
WYSTAPIENIEM ZJAWISKA KATASTROFY POSTEPUJACEJ.

2. Budynki wejsciowe nalezy zaprojektowac¢ w taki sposéb, aby w przypadku
zniszczenia przez wybuch (lub inne zdarzenie nadzwyczajne) elementu
nosnego konstrukcji wytworzyt sie wtorny ustréj nosny uniemozliwiajgcy

zawalenie sie budynkow.

3. Budynki nalezy zaprojektowa¢ w sposdb uniemozliwiajgcy podtozenie

tadunku wybuchowego bezposrednio przy elementach nosnych konstrukciji.

4. Nalezy zaprojektowacC budynki wejsciowe, aby byly odporne na obcigzenia
wyjgtkowe takie m.in. jak: uderzenie samochodem, wybuch wewnagtrz, wybuch

na zewnatrz. Kazde z tych obcigzen jest obcigzeniem dynamicznym,
dlatego tez w kazdym przypadku nalezy zatozy¢ nieliniowg odpowiedz

konstrukcji. Zniszczenia miejscowe sg dopuszczalne jedynie pod warunkiem,
ze nie zagrozi ono statecznosci oraz nosnosci catej konstrukcji i bedzie istniata

mozliwos¢ podjecia akcji ratowniczej.
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Rekomendowana odpornos¢ budynkow od wewnatrz na wybuch
rownowaznika trotylowego 10 kg. Rekomendowana odpornos$¢ budynkéw

na wybuch zewnetrzny — rownowaznik trotylowy 200 kg z odlegtosci 50 m.

5. Nalezy stara¢ sie wykorzysta¢ ochronne (przed atakiem terrorystycznym)

wiasciwosci gruntu i jego uksztattowania (skarpa od ulicy Targowej).

6. Nalezy uniemozliwi¢ wjazd (wdarcie sie) rozpedzonego pojazdu do
budynkéw wejsciowych. Szczegdlne warunki bezpieczenstwa w tym wzgledzie

nalezy zaplanowac dla gtbwnego wejscia do Muzeum.

7. Nalezy uniemozliwi¢ wjazd (wdarcie sie) rozpedzonego pojazdu w rejon
wyczekiwania gosci Muzeum przed wejsciem do niego, jezeli rejon taki

zostanie zaprojektowany.

8. Nalezy zapewni¢ mozliwo$¢é sprawnej ewakuacji oraz dotarcie sit
ratowniczych do os6b  przebywajgcych w  podziemnych tgcznikach
wejsciowych w przypadku ataku terrorystycznego i zawalenia sie budynku

wejsciowego.

9. Nalezy zapewni¢ wentylacje podziemnych tgcznikow w przypadku ataku
terrorystycznego 1 zawalenia sie budynku wejsciowego do Muzeum.
Rekomendowana jest wentylacja (z systemem oddymiania) sktadajgca sie
zdwoéch  niezaleznych  torow  (podsystemow). Kluczowe  elementy
podsystemoéw powinny by¢é odseparowane od siebie na odlegtosc
uniemozliwiajgcg jednoczesne ich zniszczenie lub unieruchomienie za pomocg

jednego fadunku wybuchowego.

10. Nalezy zapewni¢ zabezpieczenie i odpornosc instalacji wentylacyjnej,
oddymiajgcej, wodnej (jezeli jest przewidywana) itd. przed falg sejsmiczng
potencjalnego wybuchu.

11. Nalezy przewidzieC i uwzgledni¢ srodki minimalizujgce zagrozenie
porazenia odtamkami osob przebywajgcych na zewnatrz w poblizu budynkow

wejsciowych w przypadku wybuchu w ich wnetrzu.
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12. W budynkach wejsciowych w ich wewnetrznej strefie wejsSciowej
oraz w planowanych rejonach kontroli bezpieczenstwa nalezy przewidziec
celowe ostabienia konstrukcji, aby w przypadku wybuchu ,otworzy¢ kubature
ataku bombowego” iumozliwi¢ rozproszenie sie fali uderzeniowej oraz
uniemozliwi¢ (zminimalizowac) wytworzenie sie wyzszego cisnienia w wyniku

natozenia sie fali pierwotnej wybuchu z falg odbitg.

13. W rejonie punktéw kontroli bezpieczenstwa nalezy przewidzie¢ miejsca
0 podwyzszonej wytrzymatosci na nadcisnienie oraz penetracje odtamkami
z lokalnymi osfabieniami konstrukcji. Osfabienia konstrukcji powinny
skierowa¢, energie wybuchu w miejsca, w ktérych nie przebywajg ludzie
lub w rejony, ktére mozna tatwo z takiego ruchu wytgczy¢ (np. pomieszczenia

dla kwalifikowanego, odpowiednio przeszkolonego personelu).

14. Materiaty uzyte do budowy powinny minimalizowa¢ ryzyko powstawania

rykoszetow odtamkow bomb i pociskow wystrzelonych z broni strzeleckie;j.

15. Uksztattowanie przestrzeni architektonicznej w miare mozliwosci powinno
kierowaé odtamki i pociski w strefy matego zageszczenia ludzi oraz rozpraszaé

| pochfaniac energie potencjalnego wybuchu.

Uwagi: Jednym ze sposobdw minimalizowania skutkow wybuchu jest
wykorzystanie efektu odprezania cisnienia wybuchu, czyli zmniejszenia
obcigzenia, jakie wywiera wybuch na elementy konstrukcji. Jest to tzw.
wybuch wentylowany, czyli przypadek, gdy czes¢ powierzchni zamykajgce;j
obszar wybuchu otwiera sie w trakcie jego trwania, umozliwiajgc wyptyw
produktéw spalania lub nawet mieszanki jeszcze niespalonej. Powoduje to
zmiane parametrow funkcji wybuchu, w konsekwencji zmniejszenie obcigzenia
elementédw  konstrukcji do poziomu cisnienia zredukowanego.
W pomieszczeniach mieszkalnych takimi naturalnymi  powierzchniami
odprezajgcymi (upustowymi, nazywanymi dalej w skrécie wentylami) moga
byC powierzchnie okien lub drzwi czy nawet lekkich przegréd dziatowych.
W obiektach publicznych, szczegdolnie w tych, ktére posiadajg okna
przeciwwybuchowe (kuloodporne Ilub antywtamaniowe wyzszych klas
odpornosci) takie obszary upustowe nalezy specjalnie zaprojektowad.
O skutecznosci powierzchni odprezajgcych (wentyli) decyduje szereg czynni-
koéw, z ktdrych najistotniejsze to: powierzchnia wentyla, bezwtadnos$¢ wentyla
(rozumiana jako jego gestos¢ powierzchniowa) oraz cisnienie otwarcia
wentyla.
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TWORZENIE ,,SCIEZEK PRZEZYCIA” Z WYKORZYSTANIEM MALEJ
ARCHITEKTURY | ELEMENTOW INFRASTRUKTURY

Istota projektowania ,Sciezek przezycia” jest stworzenie oston, ktére
w sytuacjach kryzysowych pozwolg Iludziom ukryé sie za nimi
oraz przemieszcza¢ w bezpiecznym kierunku za pomoca przebiegania
| przeczotgiwania sie. Do tego celu mozna wykorzysta¢ obiekty ,,matej
architektury”, niektére eksponaty muzealne (np. samochéd pancerny
»Kubus”), uksztaltowanie terenu, elementy infrastruktury i inne

o0 odpowiednich wiasciwosciach ochronnych.

Przy tworzeniu tego typu kryzysowych ciggobw komunikacyjnych uwzglednia
sie fakt, ze wiekszos§¢ bombowych zamachdéw samobdjczych poprzedzonych
jest werbalng fazg zastraszania i uzasadniania ataku, zas w przypadku atakow
aktywnego strzelca fakt poruszania sie celow pomiedzy ostonami zmniejsza
nawet o kilkadziesigt procent skutecznos¢ prowadzonego ognia. Znaczgco
wydtuza to czas niezbedny do realizacji ataku oraz zwieksza istotnie zuzycie
amunicji przez napastnika. Ponadto poprzez zwigkszenie sie ilosci zuzywanej
amunicji podnosi sie szanse na dysfunkcje broni terrorysty (czesto jest to bron
niezbyt fachowo serwisowana), co moze dacC sitom bezpieczenstwa czas
niezbedny do podjecia skutecznej interwencji i likwidacje zagrozenia, a
ludziom na ucieczke z zagrozonego rejonu. Nalezy pamieta¢, ze kazdy
odtamek bomby, ktory ugrzeznie w ostonie, kazdy niecelnie wystrzelony
pocisk, kazda sekunda wydtuzenia sie przerw w prowadzeniu ostrzatu
oznacza zazwyczaj mniejszg liczbe ofiar. Nawet nieznacznie krétszy czas
ataku, pojedynczy zneutralizowany odtamek bomby, niecelny pocisk
przektada¢ sie moze na ludzkie zycie, wiec kazde - nawet niewielkie -

zwiekszenie szans na przezycie ataku ma wielki sens.
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Rys. 13 Zdolnos$¢ razenia nieostonietej sity zywej przez odtamki pociskéw artyleryjskich

(pomoc do projektowania oston)

Miejsca przeznaczone do przechowywania bagazy (skrytki bagazowe) - jezeli
bedg przewidziane w projekcie - powinny by¢ zaprojektowane ze strefami
odpowiednio podwyzszonej i obnizonej wytrzymatosci na nadcisnienia, tak aby
w sposob kontrolowany kierowaty czynniki razenia potencjalnego wybuchu

w stworzone na ten cel strefy bezpieczenstwa (rejony gdzie nie ma ludzi).
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A. Zamach bombowy
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B. Aktywny strzelec
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Obiekty majace stuzyé jako elementy tworzace ,Sciezki przezycia”
powinny zabezpiecza¢ przed pociskami wystrzelonymi z pistoletow (np. 7,62
mm TT, 9 mm Parabellum), karabinkami szturmowymi (7,62 mm kbk AK,
5,56 mm AR- 15, M-16, M-4 i ich odpowiednikami) oraz w miare mozliwosci
wystrzelonymi z karabinéw zasilanych amunicjg 7,62 mm x 54R oraz 7,62mm
x 51 NATO. Nalezy jednak mie¢ swiadomos¢, ze prawdopodobienstwo uzycia
do ataku terrorystycznego w MPW broni na petnowymiarowg amunicje
karabinowg jest niewielkie. Uwzglednienie zdolnosci penetracyjnych amunicji
karabinowej w niniejszej analizie wynika bardziej z potrzeby zabezpieczenia
ludzi przed odtamkami urzgdzen wybuchowych niz z wysokiego ryzyka uzycia

broni na ,petnowymiarowg” amunicje karabinowa.

Przebijalnos¢ pociskéw wystrzelonychz SR-15/ M-16/ M-4 i podobnych

3 mm

1 mm stal RHA

stal RHA

Nabdj M 193 Nabdj M 855
Pacisk ,,zwykly” petnoptaszczowy, Pocisk przeciwpancerny,
rdzen ofowiany, rdzen dzielony otowiano-stalowy,
masa 3,63 g masa 4,02 g

Rys. 14 Przebijalno$¢ wybranych pociskow kalibru 5,56 mm x 45 NATO/ .223 Remington
Zrédio: Z. Mazurkiewicz; SALUS Taktyka i Technika dla Bezpieczenstwa.

Na rysunku przedstawiono przebijalnos¢ ptyt stalowych RHA przez pociski
nabojow M 193 oraz M 855. W chwili obecnej do wymienionej broni
produkowana jest amunicja przeciwpancerna O znacznie Wwyzszej
przebijalnosci. Nie zostata ona uwzgledniona na rysunku, poniewaz jest to
amunicja specjalna, wzglednie trudna do zdobycia w sposob skryty przez

terrorystow. W zwigzku z powyzszym prawdopodobienstwo jej uzycia jest
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niskie, a koszty zwigzane z przeciwdziataniem zagrozeniom jakie stwarza

nieproporcjonalnie wysokie do zagrozenia.

Rodzaj amunicji Przebijalnosé/mozliwosé razenia

7,62 mm x 39 wz. 43 — worek z piaskiem;

5,56 mm x45 NATO/ — 5 cm grubosci niewzmocniony betonowy mur;
223 Rem — 200 litrowa beczka wypetniona wodg lub
5,45 mm x 39,5 wz. piaskiem;

1974 wystrzelony z — puszka po amunicji wypetniona piaskiem;
odlegtosci 50 m — skrzynia wypetniona piaskiem (skrzynia po jakim$

czasie prawdopodobnie rozpadnie sig);

— rama okna ustawiona pod katem 45 stopni;

— cegta dziurawka;

— karoseria samochodu (zalezy jednak od miejsca
uderzenia pocisku karabinowego)

7,62 mm x 51 NATO | z odlegtosci 200 m lub mniejszej przebije 3,5 cm betonowy
7,62 mm x 54 R wz. | mur.

1908 wystrzelony z
odlegtosci 50 m

9 mm x 18 Luger Zasieg skutecznego razenia sity zywej 25-50m
762 mm x 25
Tokariew

9 mm x 18 Makarow
.45 ACP

.40 Smith&Wesson
7,65 mm x 17 SR
Browning

Nabédj do granatnika | Zasieg do 400m mozliwo$¢ razenia sity zywej do 100 m
podwieszanego M
203 lub PALLAD

— otwieranie zamknietych drzwi (jednym strzatem);
Naboje kal. 12/76 do — rozbrojenia” IED lub min przeciwpiechotnych;
strzelby — kontroli nad ttumem (w celach policyjnych przy
uzyciu kul gumowych).

Tab. 2 Zdolnosci penetracyjne pociskdw wystrzelonych z broni strzeleckiej

PRZEBIJALNOSC na przyktadzie cel — deska drewniana grubo$é 19 mm

Nabgj 5,56x45mm SS 109 /NATO/ przebit 11 desek, przy czym podczas
przebijania fragmentowat na 2 czesci

Nabj5,45x39mm przebit 11 desek, jednak podczas przebijania nie
fragmentowat.

Naboj 7,62x39mm PS przebit 17 desek i nie fragmentowat.
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PRZEBIJALNOSC na przykladzie cegty typu pustak 203x203mm
z otworem 132x132 i Scianka grubosci 35,5mm

W przypadku pustakow zaden pocisk nie przebit drugiej scianki pierwszego

pustaka, ale:

7,62mmx39 - spowodowat peknigcie pustaka, z gory na doét

5,56 mmx45 - zagtebit sie w drugiej Sciance do jej 1/4 grubosci
5,45 mmx39 - zagtebit sie w drugiej Sciance do jej 1/2 grubosci

ZASIEG BRONI STRZELECKIEJ

Typ broni
Parametr 7,62 mm
. 7,62 mm 9 mm 7,62 mm karabin
jm. ; -
pistolet wz. pistolet wz. kbk AK-47 maszynowy
33 (17) 1964 (P-64) PK

Odlegtos¢ celowania m 50 50 800/1000 1500
Odlegtosc ognia 50 50 600 1500
skutecznego m
Donos$nos¢ pocisku m 1000 300 3000 5000
Praktyczna strz/ 24 18 40-100 250
szybkostrzelnosé min
Pojemnos$¢ magazynka/ szt. 8 6 30/40/75 250
tasmy

Tab. 3 Podstawowe parametry taktyczno-techniczne broni strzeleckiej
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OBIEKTY NA ,,SCIEZKACH PRZEZYCIA”

Jak wspomniano wczesniej, gtdwne elementy ,sSciezek przezycia” powinny
stanowi¢ ostony. W przypadku niemozliwosci ustawienia oston zasadnym
powinno by¢ zastosowanie zaston. Roznica pomiedzy nimi polega na tym,
ze ostona wykonana jest w taki sposob i z takich materiatow, ze zatrzymuje
odtamek bomby lub pocisk, ktory w nig uderz. W konsekwencji osoba
znajdujgca sie za nig jest bezpieczna. Zastona natomiast powoduje,
ze napastnik nie widzi potencjalnej ofiary, ale wystrzelone pociski oraz odtamki
bomb przebijajg takg przeszkode. Jezeli trafig w ukrywajgca sie za nig osobe,
to powodujg urazy zalezne od typu pocisku i miejsca trafienia. Z tego tez
powodu zastony nie majg zadnego wptywu na ponoszenie bezpieczenstwa
w trakcie zamachu bombowego. Mogg natomiast sprawdzi¢ sie w sytuacji

strzeleckiego, poniewaz zazwyczaj wyraznie obnizajg jego skutecznosc.

Na podniesienie poziomu bezpieczenstwa — oprocz materiatu ostony i jej
ksztattu - ma wplyw ich rozstawienie przestrzenne. Musi by¢ ono tak
zaplanowane, aby atakowane osoby mogty przemieszczaé sie pomiedzy
ostonami za pomocg ,krotkich skokow” tzn. szybkiego, zaskakujgcego biegu
na dystansie kilku metrow. Przemieszczanie sie¢ w czasie ataku wielu osob
w ten sposdb, powoduje dezorientacje napastnika. Musi on dynamicznie,
w czasie sekund podjg¢ decyzje do kogo strzeli¢, w ktorg strone skierowac
bron, wymierzyC i otworzy¢ ogien. Istnieje duza szansa, ze atakowany zdagzy
schowacC sie przed pociskami, zas napastnik bedzie musiat wybra¢ nowy,
dynamiczny cel i rozpoczg¢ catg procedure od nowa, lub czeka¢ na pojawienie
sie tej osoby biegngcej do nastepnej ostony. To pochtonie nieco czasu, czesto

decydujgcego o zyciu i zdrowiu atakowanych.
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W przypadku podjecia decyzji o potrzebie zastosowania zabezpieczenh
przeciwwybuchowych wysokiej klasy, konieczna jest interdyscyplinarna
wspotpraca projektantow i konsultantdw do spraw zabezpieczeh w celu
ograniczenia skutkdw przestrzennych dziatan terrorystycznych. Niezbedna jest
takze dbato$é o jakosé, estetyke i humanizacje projektowanej przestrzeni. Zle
zaprojektowane zabezpieczenia mogg bowiem, po ich zrealizowaniu,

przynies¢ wieksze szkody przestrzenne i spoteczne niz atak terrorystyczny.
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